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La tratta di esseri umani nella societa digitale:
stato dell’arte, prospettive teoriche e direzioni future

Gabriele Baratto | Beatrice Rigon

Abstract

The emergence of digital technologies, now increasingly present and ubiquitous, has profoundly and com-
prehensively permeated every aspect of contemporary society: this transition process has also impacted (and
continues to impact) crime, especially in its more rational and organized forms. In this context, the process
of digitalization of human trafficking is nothing new, but it is only recently that the topic has taken an important
place in the public debate, on the agenda of institutions and in the attention of academics. Academic kno-
wledge on the subject seems limited and fragmented, especially compared to the extensive criminological
production that has dealt with the more traditional aspects of the offline dimension of the phenomenon: it is
therefore not easy to get a clear picture of the current state of research. Against this background, this study
aims to i) define the current state of the art on the relationship between new technologies and trafficking in
human beings, indicating which areas seem to be sufficiently analysed and which seem to be under-resear-
ched; ii) propose some hints and theoretical perspectives for future criminological research in this area (based
on the findings). The methodology consists of a systematic literature analysis carried out by searching for a
series of keywords in 15 databases. The selected contributions (116) were classified and analysed, according
to their subject matter, in the following categories: criminal activities, actors (perpetrators and victims), social
responses (formal and informal), criminological research (methods and techniques).

Keywords: Digital criminology, digital society, human trafficking, new technologies, crime and ICT

Riassunto

L'avvento e I'affermarsi delle tecnologie digitali, oggi sempre pili presenti e pervasive, ha profondamente e
trasversalmente permeato ogni aspetto della societa contemporanea: questo processo di transizione ha ri-
guardato (e tuttora riguarda) anche la criminalita, specialmente nelle sue forme piu razionali e organizzate.
In questo contesto, il processo di digitalizzazione della tratta di esseri umani non € una novita: tuttavia, solo
recentemente la questione ha iniziato ad occupare uno spazio rilevante nel dibattito pubblico, nelle agende
istituzionali e nell'attenzione degli studiosi. La conoscenza scientifica sul tema sembra essere limitata e fram-
mentata, specialmente se comparata con I'ampia produzione criminologica che ha riguardato gli aspetti pit
tradizionali e legati alla dimensione offline del fenomeno: non e quindi agevole avere un’idea chiara dell’at-
tuale stato dell’arte. In questo contesto, la presente ricerca si pone i seguenti obiettivi: i) definire I'attuale
stato dell’arte riguardo il legame tra nuove tecnologie e tratta di esseri umani, evidenziando quali aree risul-
tano essere sufficientemente analizzate e quali invece sembrano essere ancora poco studiate; ii) suggerire,
sulla base dei risultati, alcuni spunti e prospettive teoriche per le future ricerche criminologiche in tale ambito.
Il metodo si sostanzia in un'analisi sistematica della letteratura realizzata ricercando una serie di parole chiave
in 15 banche dati. | contributi selezionati (116) sono stati raggruppanti e analizzati, in base al loro oggetto,
nelle seguenti categorie: attivita criminale, attori (sia autori che vittime), reazione sociale (sia formale che in-
formale), ricerca criminologica (metodi e tecniche).

Parole chiave: Criminologia digitale, societa digitale, tratta di esseri umani, nuove tecnologie, criminalita e ICT
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Human trafficking in the digital society:

state of the art, theoretical perspectives and future directions

Congressi ai quali il lavoro sia gia stato presentato

7 ottobre 2022. XXXV Congresso Nazionale della Societa
Italiana di Criminologia - “Relazioni virtuali, vittime
reali”. Roma. IV sessione (sessione parallela): “La violenza
corre nella rete”, Titolo presentazione: “Il commercio del
sesso nella societa digitale”, Autore: Gabriele Baratto (Pre-
sentazione dei risultati preliminari della ricerca).

6 settembre 2023. 23rd Conference of the European
Society of Criminology - “The Renaissance of European
Criminology”. Firenze. Panel: “Behaviors and rationality
in a new world”, Titolo presentazione: “Human traffic-
king in the digital society: state of the art, theoretical per-
spectives and future directions”, Autori: Gabriele Baratto,
Beatrice Rigon (Presentazione dei risultati definitivi della
ricerca).

Introduzione e obiettivi della ricerca

La tracta di esseri umani riveste da sempre una rilevanza
centrale nella produzione scientifica criminologica (es.
Piotrowicz et al., 2018; Winterdyk & Jones, 2020). Nel
corso degli anni sono stati infatti pubblicati molti contri-
buti finalizzati ad arricchire il patrimonio conoscitivo sul
tema, con una tendenza (in termini di produttivita e qua-
lita delle ricerche pubblicate) in costante crescita (Russell,
2018). Lattenzione dei criminologi ¢ stata rivolta a diversi
aspetti del fenomeno, quali i modi operandi utilizzati dai
trafficant (es. Brayley et al., 2011; Ioannou & Oostinga,
2015; Reid, 2016), le rotte (es. Aronowitz, 2009; Perrin,
2010), i profili delle vittime (es. Barron & Frost, 2018;
Reid, 2018), le questioni di genere e il coinvolgimento
delle donne, anche come potenziali autrici (Rodriguez-
Lépez, 2022; Roe-Sepowitz et al., 2015; Siegel & De
Blank, 2010; Wijkman & Kleemans, 2019), il profilo
degli autori e il ruolo della criminalith organizzata (es.
Aronowitz & Veldhuizen, 2021; Hopkins et al., 2024), la
rilevanza e la centralith dell’elemento religioso (es. Rava-
gnani & Romano, 2021), nonché le misure e gli interventi
di prevenzione e contrasto ¢ le relative sfide (es. Do-
Carmo, 2019; Winterdyk, 2017).

La notevole produttivita, oltre agli innegabili vantaggi,
pud anche comportare il rischio di rendere complesso per
ricercatrici e ricercatori mantenere un quadro aggiornato
dello stato dell’arte. Questo aspetto ¢ tuttavia di fonda-
mentale importanza perché permette di indirizzare la ri-
cerca scientifica verso i temi che risultano ancora da
esplorare o particolarmente dibattuti. Nel caso della tratta
di esseri umani, tale rischio ¢ stato efficacemente mitigato
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dalla frequente pubblicazione di contributi finalizzati a si-
stematizzare il patrimonio conoscitivo esistente. Alcuni di
questi hanno adottato una prospettiva ampia, cercando di
fornire una panoramica il pitt completa possibile della let-
teratura esistente (es. Gozdziak & Bump, 2008; Gozdziak
& Graveline, 2015; Okech et al., 2018; Russell, 2018). In
altri casi, invece, le rassegne si sono concentrate su aspetti
pil specifici, focalizzandosi, ad esempio, su singole aree
geografiche (es. Gozdziak & Collett, 2005), su singole
forme di sfruttamento (es. Cockbain et al., 2018; Dowling
et al., 2007; Hodgins et al., 2023; Schauer & Wheaton,
2006; Wen et al., 2020) o sulle valutazioni degli interventi
di prevenzione e contrasto (es. Szablewska & Kubacki,
2018; Van Der Laan et al., 2011). Laccurata definizione
del quadro conoscitivo e dei suoi confini ¢ altresi agevolata
dalla frequente pubblicazione di report da parte di impor-
tanti istituzioni e organizzazioni nazionali e internazionali
(tra 1 pitt recenti: Eurojust., 2021; GRETA, 2023;
UNODC, 2023). E possibile pertanto sostenere che lo
stato dell’arte sulla tratta di esseri umani nelle sue forme
tradizionali risulta essere sufficiente chiaro e dettagliato.

Negli ultimi anni i fenomeni criminali, specialmente
quelli che presentano un elevato livello di complessita ed
organizzazione, sono stati fortemente e trasversalmente
permeati e plasmati dai processi di digitalizzazione della
societa (Di Nicola, 2011). In questo contesto, I'evoluzione
che ha interessato la tratta di esseri umani non ¢ una no-
vitd: il primo caso registrato risale a quasi vent’anni fa
(UNODC, 2021) e, data la natura fortemente sommersa
del fenomeno, ¢ altamente probabile che I'integrazione
delle nuove tecnologie sia ancora pit risalente. Negli ul-
timi quindici anni, i criminologi hanno iniziato ad occu-
parsi della digitalizzazione della tratta con attenzione
sempre crescente. In uno dei primi contributi, Latonero
(2012) ha investigato il ruolo della tecnologia come faci-
litatore dell’attivita criminale e, al tempo stesso, delle ini-
ziative pubbliche e private di contrasto al fenomeno.
Adottando un approccio parzialmente diverso, Di Nicola
e colleghi (2013) sono tra i primi ad analizzare il ruolo di
internet e del web (in particolar modo dei siti di annunci)
non solo come facilitatore dell’'incontro tra domanda e of-
ferta ma, altresi, come innovativo strumento di ricerca,
studio e approfondimento del fenomeno criminale. A que-
sti primi studi, di carattere essenzialmente esplorativo, ¢
seguita negli anni successivi una produzione scientifica
piuttosto estesa (es. Antonopoulos et al., 2020; Fraser,
2016; Ibanez & Gazan, 2016; Koops et al., 2018; Mon-
tasari & Jahankhani, 2021; Reid & Fox, 2020; Roe-Sepo-
witz et al., 2016; van der Bruggen et al., 2022; Volodko
et al., 2020)
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A differenza di quanto avviene per gli aspetti pili tra-
dizionali della tratta, sembra tuttavia mancare una pano-
ramica sistematica, finalizzata a definire gli attuali confini
conoscitivi della ricerca. Non ¢ dunque agevole orientarsi
allinterno della produzione scientifica e comprendere
quali siano le conoscenze ormai da considerarsi consoli-
date, quali siano le tematiche ancora dibattute e quali
siano gli aspetti meno (o del tutto non) analizzati. Manca,
in sintesi, un lavoro metodologicamente solido finalizzato
a ricostruire con sufficiente chiarezza lo stato dell’arte della
ricerca criminologica relativa alla digitalizzazione della
tratta di esseri umani.

Questa lacuna ¢ solo parzialmente colmata da una re-
cente opera di Raets e Janssens (2021). Tale lavoro, fina-
lizzato ad esplorare 'impatto delle tecnologie digitali in
Belgio, presenta un’analisi generale delle ricerche sul tema
effettuata actraverso una metodologia solida e sistematica.

Il contributo presenta tuttavia importanti limiti. Il
primo, di carattere temporale, ¢ che lo studio include so-
lamente ricerche condotte fino al 2019. La pandemia da
Covid-19 ha avuto tuttavia un impatto significativo non
solo nel velocizzare i processi di digitalizzazione delle at-
tivita criminali, ma anche nel catalizzare I'interesse det ri-
cercatori verso questi temi. E quindi molto probabile che
a partire dal 2020 sia aumentato sensibilmente il numero
delle pubblicazioni di interesse ¢ che, a seguito del periodo
pandemico, la panoramica offerta dai due autori sia solo
parziale'. Il secondo limite riguarda la cornice sistematica
utilizzata per inquadrare e analizzare I'attuale stato del-
l'arte. La ricerca di Raets e Janssens si concentra infatti
esclusivamente sugli studi relativi ai “cyber modi mope-
randi” dei trafficanti e al possibile impiego delle tecnologie
digitali nel contrasto all’attivita illecita. Questi due aspett,
seppur di rilevanza fondamentale, non esauriscono i pos-
sibili aspetti che dovrebbero essere presi in considerazione
per definire nel dettaglio lo stato dell’arte della ricerca.
Come evidenziato da Di Nicola (2021), quando la crimi-
nologia affronta le questioni legate alla societa digitale
deve aver riguardo degli impatti che le nuove tecnologie
hanno avuto (e stanno avendo) non solo sull’attivita cri-
minale e sulla reazione sociale (formale e informale), ma
anche sugli attori (sia autori che vittime) e sulla stessa ri-
cerca criminologica (specialmente in termini di metodo-
logie e disegni della ricerca abilitati o supportati dalle
nuove tecnologie).

Il presente contributo si pone I'obiettivo di superare
le lacune appena delineate, offrendo una panoramica ag-
glornata, completa e sistematizzata dello stato dell’arta
della ricerca criminologica in tema di digitalizzazione della
tratta di esseri umani. Piti nel dettaglio, si propone innan-
zitutto di individuare gli ambiti gid approfonditi ed ana-

A riprova di questa intuizione, anticipando quanto sara meglio es-
plicitato in seguito, quasi la meta dei contributi scientifici inclusi
nella presente ricerca (73 su 161, pari al 45,3%) sono stati pubbli-
cati a partire dal 2020 e quindi non sono stati presi in consider-
azione nel lavoro di Raets e Janssens.
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lizzati e quelli che appaiono invece ancora poco esplorati
o dibattuti. In seconda battuta, muovendo dai risultati
della ricognizione, vuole fornire suggerimenti e spunt di
riflessione per la futura ricerca criminologica sul tema.

Metodologia

Il metodo impiegato prevede la realizzazione di una rasse-
gna sistematica della letteratura replicando, seppur con
qualche significativo adattamento, la tecnica utilizzata da
Raets e Janssens (2021). Il primo passaggio ha riguardato
la selezione di una serie di parole chiave per la ricerca dei
contributi di interesse all'interno delle banche dati. A tal
fine si ¢ scelto di utilizzare I'inglese, considerando la sua
innegabile natura di lingua di lavoro universale per gli
studi criminologici. Le parole chiave selezionate e la strut-
tura logica che le lega tra loro pud essere riassunta nella se-
guente espressione booleana: [(“human trafficking” OR
‘trafficking in persons” OR “trafficking in human beings” OR
Sexual exploit™” OR “labo*r exploitation” OR “economic ex-
ploit*” OR “sex trafficking” OR “THB”) AND (technolog*
OR online OR virtual OR computer® OR cyber OR digital)]
OR (“etraffick™”).

La seconda fase si ¢ sostanziata nell’identificazione delle
banche dati nelle quali effettuare le ricerche. Considerando
la natura inter e multi disciplinare della ricerca criminolo-
gica, specialmente quando l'oggetto dell’analisi sono gli
aspetti legati alla digitalizzazione delle attivita criminali or-
ganizzate, si ¢ scelto di prendere in considerazione archivi
che contenessero contributi relativi alle scienze sociali, alla
psicologia, al diritto e all'informatica. Al termine della va-
lutazione sono stati selezionati 15 database: Web of
Science, Scopus, IEEE Xplore, Cambridge Core, HeinOn-
line, Oxford Journal, Rivisteweb, SpringerLink, Wiley
Online Library, Jstor, Nexis Uni, PsycArticles, Sage Jour-
nals, Elsevier e ADESSO. All'interno delle banche dati la
ricerca ¢ avvenuta inserendo direttamente, quando possi-
bile, la stringa di caratteri booleani sopra riportata; in caso
contrario, sono state svolte pilt operazioni successive in
modo da replicare esattamente la regola di ricerca (elimi-
nando preliminarmente i risultati duplicati). Sono stati
considerati solo gli scritti pubblicati a partire dal 2010, ri-
tenendo troppo risalenti, in una societa digitale in rapida
evoluzione, quelli antecedenti. I risultati ottenuti sono stati
inseriti in un database dedicato, contenente le seguenti in-
formazioni: numero progressivo, banca dati nella quale
Pitem & stato trovato, cognomi degli autori, anno di pub-
blicazione, titolo della pubblicazione, DOI (quando pre-
sente). Il numero totale di risultati trovati e inseriti & stato
di 2.774.

I terzo passaggio ¢ consistito nella pulitura del dataset.
Sono stati innanzitutto eliminati i risultati duplicati, che
presentavano lo stesso titolo e lo stesso autore (o autori):
il numero totale & sceso a 895 referenze univoche. Sono
stati successivamente analizzati 1 titoli dei contributi, esclu-
dendo quelli palesemente di non interesse, scritti in una
lingua diversa dall'inglese, dall’italiano, dal francese o dallo
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spagnolo o non accessibili (in totale 592). In 191 casi il
solo titolo ¢ stato considerato insufficiente per valutare la
rilevanza dello scritto ai fini dello studio. Ne sono stati
analizzati 'abstract e, quando necessario, il contenuto. Va
sottolineato che la valutazione della pertinenza delle ricer-
che ha presentato alcune criticita, specialmente con rife-
rimento ai contributi che si occupavano di sfruttamento
sessuale minorile, un tema non sempre affrontato in col-
legamento con il fenomeno dalla tratta. In questi casi, si
¢ deciso di includere solo gli studi relativi ai fenomeni (in-
dipendentemente dalla terminologia utilizzata) collegati
all’'adescamento e al successivo sfruttamento di minori con
clienti terzi (diversi dall’adescatore), escludendo gli altri.

Lultima operazione ¢ stata finalizzata ad integrare nel
database alcuni contributi di interesse (33), non identifi-
cati dalla ricerca effettuata nelle banche dati, bensi emersi
dall'analisi dei riferimenti bibliografici presenti negli scritti
fino a quel momento individuati. Il numero totale dei
contributi inclusi nella ricerca ¢ stato quindi di 161 (di
cui 73, pari al 45,3%, pubblicati a partire dal 2020).

Lanalisi dei risultati (presentata nelle prossime sezioni)
ha seguito il quadro sistematico recentemente presentato
da Di Nicola (2021). Le categorie all'interno delle quali
sono stati raggruppati i contributi inclusi nell’analisi sono
pertanto state: I'attivita criminale (ovvero I'impatto della
societa digitale sui modi operandi utilizzati dagli autori),
gli attori (considerando come sono cambiati e stanno
cambiando gli autori, le loro forme organizzative, le vit-
time e i loro profili di rischio), la reazione sociale (sia
quella formale-istituzionale che quella informale) e la ri-
cerca criminologica (avendo particolare riguardo dell'im-
patto delle nuove tecnologia nelle metodologie e nei
disegni di ricerca). Non essendo stato possibile, per ragioni
di spazio, citare tutti e 161 gli studi identificati, si rende
disponibile a questo indirizzo la libreria completa in for-
mato Bib Tex: https://rb.gy/geOw22.

Risultati

Attivitis criminale e societar digitale: reclutamento e tra-
sporto

La fase iniziale della tratta di esseri umani consiste nel
reclutamento delle vittime. In generale, ¢ stato osservato
come le nuove tecnologie abbiano consentito ai reclutatori
di raggiungere un numero molto elevato di potenziali ber-
sagli, eliminando le barriere ¢ le limitazioni territoriali e
aumentando la possibilitd di successo dell’operazione
(Gerry & Shaw, 2019; Montasari & Jahankhani, 2021).
Molti ricercatori si sono inoltre occupati di analizzare I'im-
patto della societa digitale sulle tecniche utilizzate dai traf-
ficanti, concentrandosi su quelle pit diffuse.

La prima di queste consiste nella pubblicazione di an-
nunci di lavoro ingannevoli su portali affidabili, forum,
social media e altre piattaforme virtuali (Antonopoulos et
al., 2020; Di Nicola et al., 2017; Grubb, 2020; Latonero,
2011; Raets & Janssens, 2021; J. Reid & Fox, 2020). Gli

annunci fraudolenti possono riferirsi ad una vasta gamma
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di settori economici, compresi 'aiuto domiciliare, la cura
dei bambini, il lavoro nei campi del turismo, dell’agricol-
tura, dell’edilizia, dell'intrattenimento e delle escort con-
sensuali (Antonopoulos et al., 2020). Altri schemi simili
prevedono la pubblicazione di annunci che sponsorizzano
false opportunita di studio all’estero (Sarkar, 2015). In al-
cuni casi, le offerte di lavoro riguardano posizioni itine-
ranti, sopratcutto nel settore del turismo, che comportano
lunghi periodi di mobilita all'interno dell'Unione Europea
(Antonopoulos et al., 2020). In questo contesto, la prin-
cipale sfida per la ricerca (con importanti risvolti applica-
tivi) sembra essere rappresentata dal tentativo di elaborare
indicatori e metodologie che consentano di distinguere
con un elevato grado di affidabilita gli annunci legittimi
da quelli collegati alla tratta. Si tratta tuttavia di un filone
ad oggi poco sviluppato. Tra le eccezioni, il progetto “Surf
and Sound” realizzato dal gruppo di ricerca eCrime del-
I'Universita di Trento (Di Nicola et al., 2017) e lo studio
condotto da Volodko ¢ colleghi (2020) sul labour traffic-
king. Quest’ultimo mette perd in guardia circa le distor-
sioni che potrebbero derivare dal fare eccessivo
affidamento sulla capacita ed idoneita degli indicatori a
distinguere correttamente tra contenuti leciti e illeciti.

La letteratura si ¢ anche occupata di come gli stru-
menti digitali facilitino il c.d. metodo lover-boy, tecnica
che vede il trafficante simulare un interesse romantico
verso la potenziale vittima, seducendola con promesse di
matrimonio, di una relazione a lungo termine, o di una
vita con condizioni migliori all'estero (Antonopoulos et
al., 2020; Latonero, 2011). Questo metodo non & nuovo
ma la societa digitale lo ha notevolmente facilitato, con-
sentendo ai trafficanti di: a) accedere a un vasto numero
di potenziali vittime indipendentemente dalla loro collo-
cazione geografica, esplorando le piattaforme social per
individuare quelle che corrispondono alle loro esigenze
per aspetto fisico, etd e vulnerabilita (Di Nicola et al.,
2017; Raets & Janssens, 2021; Yu, 2014); b) utilizzare le
informazioni pubblicate online dalle vittime (quali inte-
ressi, attivita quotidiane, luoghi frequentati) per agevolare
il processo di adescamento adattandolo al profilo del ber-
saglio (Antonopoulos et al., 2020; Yu, 2014); ¢) velociz-
zare il processo, sfruttando la tendenza delle persone negli
ambienti virtuali ad abbassare pil facilmente la guardia e
a instaurare pit rapidamente interazioni pseudo-intime,
comprese quelle di natura erotica (Malby et al., 2015;
Raets & Janssens, 2021).

La c.d. sextortion & un’ulteriore tecnica digitalizzata di
reclutamento delle victime di tratta esplorata dalla lette-
ratura. Il termine denota, in generale, una pratica estorsiva
in cui la vittima & costretta a compiere azioni indesiderate
(non necessariamente legate alla tratta ¢ allo sfrutca-
mento), minacciando altrimenti la diffusione di foto o
video sessualmente espliciti che la ricraggono. Come nel
caso del metodo lover-boy, la prima fase del reclutamento
implica I'instaurazione di un legame (virtuale) intimo. II
rapporto emotivo e di fiducia stabilito con la potenziale
vittima consente ai criminali di persuaderla a condividere
materiale sessualmente esplicito o a partecipare a atti ses-
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suali a distanza, spesso registrati in segreto. I contenuti
vengono impiegati come strumento di ricatto dai crimi-
nali, che ne minacciano la pubblicazione qualora le vit-
time non assecondino le loro richieste (Antonopoulos et
al., 2020; Di Nicola et al., 2017; Wolak et al., 2018).

Nella tratta di esseri umani, il reclutamento ¢& tradizio-
nalmente seguito dal trasporto (fisico) della vittima nel
luogo di sfruttamento. Con riferimento alla digitalizza-
zione del fenomeno, non sono state individuate ricerche
che trattino in modo specifico questa fase. Le poche ecce-
zioni si riferiscono a considerazioni di carattere generale
sul ruolo delle nuove tecnologie come facilitatori degli
aspetti organizzativi e logistici del viaggio (acquistare bi-
glietti, prenotare alloggi, ottenere documenti falsi, ecc.)
(Antonopoulos et al., 2020; Di Nicola et al., 2017) e delle
comunicazioni tra gli anelli della catena criminale (Konrad
etal., 2017; Malby et al., 2015; Montasari & Jahankhani,
2021; Raets & Janssens, 2021; Yu, 2014).

Segue: sfruttamento

La fase di sfruttamento risulta notevolmente studiata
dai ricercatori, con un’attenzione prevalente (se non quasi
esclusiva) alla tratta finalizzata allo sfruttamento sessuale.
Anche in questo caso, sono state oggetto di analisi le tec-
niche digitalizzate o facilitate dalle nuove tecnologie piu
diffuse: prima fra tutte la pubblicizzazione dei servizi of-
ferti dalle vittime nei canali virtuali (Antonopoulos et al.,
2020; Di Nicola et al., 2017; Farley et al., 2014; Latonero,
2011; Middleton, 2019; Tidball et al., 2016). Tale moda-
lita ha permesso agli sfructatori di raggiungere agevol-
mente un vasto pubblico di potenziali client, riducendo
al contempo sforzi e rischi collegati alla tradizionale pro-
stituzione di strada. Sono molteplici i canali digitali uti-
lizzati per pubblicizzare i servizi dei lavoratori e delle
lavoratrici sessuali, tra cui pit diffusi risultano essere le
piattaforme social, i siti web classificati, i portali di escort,
i siti e le applicazioni mobili di incontri, forum con re-
censioni e piattaforme online di nicchia destinate a per-
sone con preferenze sessuali specifiche (Antonopoulos et
al., 2020; Di Nicola et al., 2017; Latonero, 2011, 2012;
Raets & Janssens, 2021). Dopo il primo contatto, la pia-
nificazione degli appuntamenti successivi avviene solita-
mente utilizzando applicazioni di messaggistica online,
che consentono comunicazioni dirette, rapide e criptate
(Hughes, 2014; Mitchell & Boyd, 2014). Dal momento
che la maggior parte dei lavoratori e delle lavoratrici nel
settore sessuale ha recentemente iniziato a promuovere i
propri servizi online (Cunningham et al., 2018), una delle
principali sfide che i ricercatori hanno cercato di affrontare
¢ costituita dall’elaborazione di metodologie solide che
permettano di distinguere gli annunci pubblicati su base
volontaria da quelli che celano dinamiche collegate alla
tratta di esseri umani. Alla questione, gia sollevarta con ri-
ferimento alla fase di reclutamento, ¢ stata dedicata dalla
ricerca notevole attenzione, sia applicando metodi quan-
titativi e qualitativi tradizionali (Bounds et al., 2020; Di
Nicola et al., 2017; Giommoni & Ikwu, 2021; Ibanez &
Gazan, 2016; Ibanez & Suthers, 2016; LU'Hoiry et al.,
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2021), che sfruttando innovative tecniche digitalizzate,
come il Natural Language Processing (Diaz & Panangadan,
2020; Whitney et al., 2018). Seppure con lievi differenze,
gli studi presentano risultati molto simili e gli indicatori
elaborati si sostanziano di elementi collegati al testo del-
Pannuncio (errori grammaticali, utilizzo della terza persona
singolare o del plurale, presenza di emoji o diciture a ri-
schio quali “nuova/o in cited”, utilizzo dello stesso testo in
altri annunci per persone diverse), alle caratteristiche della
persona presente nell’'annuncio (giovane etd, discrepanza
tra la descrizione e 'immagine, presenza di elementi con-
siderati a rischio) o ai servizi offerti (non necessita di uti-
lizzare il preservativo). Tuttavia, i risultati di ricerche
recenti hanno problematizzato la possibilica di elaborare
indicatori inequivoci. Giommoni e Ikwu (2021), ad esem-
pio, hanno provato a verificare la presenza di indicatori di
rischio (elaborati sulla base delle liste del'UNODC) in un
set di annunci (dei quali non si conosce la natura legale o
illegale) raccolti tramite un software di web crawling: i ri-
sultati dimostrano come piti di meta del campione presenti
almeno un indicatore. Allo stesso tempo, UHoiry e colle-
ghi (2021) hanno chiaramente evidenziato come 'utilizzo
degli indicatori produca spesso falsi positivi, sottolineando
come siano sempre necessarie la conoscenza e I'esperienza
dei professionisti per discernere tra gli annunci legittimi e
quelli che celano dinamiche di sfruttamento. Queste os-
servazioni assumono particolare rilevanza se si considera
che, come si avra modo di analizzare nella sezione dedicata
alla reazione sociale, gran parte della ricerca applicata fi-
nalizzata ad elaborare sistemi automatici per 'identifica-
zione di annunci a rischio si basa su indicatori.

La societa digitale sembra avere impattato anche su
aspetti della fase di sfruttamento diversi dalla pubblicizza-
zione nei canali virtuali dei servizi offerti dalle vittime. In-
fatdd, le nuove tecnologie possono essere utilizzate per
esercitare controllo sulle vittime, ad esempio attraverso il
monitoraggio continuo da remoto della posizione (Gerry
et al., 2016; Hughes, 2014). E inoltre stato esplorato il
possibile ruolo dei sistemi di pagamento basati sulle cripto
valute (McDonnell & Parlovecchio, 2022; Naheem,
2021). Da ultimo, ma non meno importante, le tecnologie
digitali hanno permesso di creare forme di sfructamento
sessuale completamente nuove e interamente digitalizzate,
quali i servizi sessuali (a pagamento) via webcam (Koops
et al., 2018; Small & Pope, 2019), il livestream di presta-
zioni sessuali (Napier & Teunissen, 2021a; Small & Pope,
2019) o la creazione e diffusione di materiale pornografico
(Farley et al., 2014).

Attori e societi digitale: autori e vittime

La figura degli autori appare relativamente poco ap-
profondita: le informazioni a disposizione fanno riferi-
mento alle loro caratteristiche e preferenze, ai ruoli dei
quali le nuove tecnologie hanno facilitato 'emersione, alle
ragioni infine che ne guidano i comportamenti online.

Lattenzione dei ricercatori si & concentrata prevalente-
mente sul fenomeno dello sfruttamento sessuale di minori
online, che presenta oggi forme sempre nuove, rese possi-
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bili dalla digitalizzazione. E il caso della trasmissione in
tempo reale (c.d. streaming) via webcam di prestazioni ses-
suali ad acquirenti che possono trovarsi in altri Paesi o,
addirittura, continenti. In questa particolare ipotesi, sono
qualificabili come autori gli offenders e, in molti casi, i fa-
cilitators (Napier & Teunissen, 2021a, 2021b). Lanalisi
casistica operata da Napier e Teunissen (2021b) ha evi-
denziato come la categoria degli offenders si componga di
soli uomini, tendenzialmente non impegnati in una rela-
zione sentimentale. Diversamente i facilitators, se coin-
volti, sono prevalentemente donne, legate da un rapporto
di parentela con la vittima e, in alcune circostanze, esse
stesse minorenni precedentemente vittimizzate. La rap-
presentazione mediatica nelle Filippine, principale luogo
di origine delle trasmissioni webcam citate, dipinge un
quadro parzialmente diverso: se la clientela si conferma di
soli uomini, le attivitd sono egualmente suddivise tra i sessi
e, molto spesso, hanno natura familiare (Hernandez et al.,
2018). Lutilizzo dello strumento digitale per 'acquisto di
prestazioni non impone che U'offending si esaurisca negli
ambienti virtuali: questo puo infatti concretizzarsi offline,
nel mondo fisico, molto spesso all’estero (Litam & Bach,
2017).

La diffusione delle nuove tecnologie sembra avere
avuto un forte impatto anche sulla struttura organizzativa
degli autori: due ricerche si occupano, in particolar modo,
dell’evoluzione del ruolo dell'intermediario (c.d. broker).
Nella prima, Fraser (2016) osserva come la larga diffu-
sione dei social networks e del dark web abbiano facilitato
la comunicazione diretta tra acquirenti e venditori di ser-
vizi, specialmente nel contesto del traffico di organi e della
tratta a scopo di sfruttamento lavorativo. Levoluzione ha
reso superflua la figura del broker e, contestualmente, fa-
vorito la comparsa del micro-broker, che si occupa diret-
tamente del reclutamento, sia questo per un datore di
lavoro o un ospedale. Per questo motivo, I'industria pre-
senta un carattere fortemente frammentato, che ostacola
ulteriormente I'individuazione dei soggetti coinvolti nella
tratta e impone altresi a ricercatori e investigatori di pre-
stare particolare attenzione allo studio e alla ricostruzione
delle attivita online. Il secondo contributo (Castillo Mu-
rillejo et al., 2015) si focalizza sul fenomeno del sex rourism
(c.d. turismo del sesso) verso Paesi nei quali ¢ pil facile
ottenere prestazioni sessuali a pagamento, specialmente
da minori vittime di tratta (transnazionale o interna).
Anche in questo caso, la digitalizzazione ha reso quasi su-
perflua la figura dellintermediario: 'offender pud infacti
fare ricerche sul web, organizzando autonomamente il
viaggio verso la destinazione che meglio risponde alle sue
esigenze e preferenze.

Anche la ricerca, l'acquisizione, lo scambio, la condi-
visione di CSEM (Child Sexual Exploitation Material) e il
dialogo tra gli offenders sono stati fortemente agevolati
dalla digitalizzazione, in particolar modo dalla diffusione,
specialmente sul dark web, di forum dedicati. Lanalisi
della loro composizione e dell’interazione tra i membri
permette di raccogliere informazioni sui contenuti prefe-
riti (in relazione ad eta e genere della vittima e ai compor-
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tamenti mostrati), sulla quantitd di downloads effettuati
(Owens et al., 2023), sui diversi ruoli ricoperti dagli utenti
(van der Bruggen & Blokland, 2022). Tra questi, rivestono
particolare rilevanza i c.d. lurkers: si tratta degli utenti
meno visibili, che non interagiscono con gli altri membri,
non partecipano alle attivita e discussioni, ma si limitano
a visualizzare e scaricare contenuti e a tenere i comporta-
menti indispensabili per poter continuare a fare parte del
forum (van der Bruggen et al., 2022). Questi utenti, sep-
pur silenti in determinati ambienti virtuali, possono essere
“verbally active” in altri, essere in collegamento con altri
membri o fare parte di un nefwork pil esteso: ¢ pertanto
fondamentale non sottovalutarne 'importanza.

Diversi ricercatori si sono concentrati sul ruolo della
domanda nel plasmare e definire l'offerta. Attraverso la
pubblicazione di decoy ads su piattaforme dedicate, ¢ stato
possibile quantificare la domanda sulla base delle risposte
ricevute e mappare la provenienza degli active sex customers
sul territorio statunitense (Roe-Sepowitz et al., 2016). I
risultati di un’altra ricerca evidenziano la carenza di riferi-
menti espliciti alla tratta nelle recensioni. Quelle negative
descrivono perd molto spesso situazioni che sembrano al-
linearsi alle condizioni di sfruttamento. Nonostante que-
sto, a motivare la scelta di evitare i servizi recensiti
negativamente non ¢ la consapevolezza circa la sussistenza
di dinamiche di tratta quanto, piuttosto, il rischio per il
cliente della mancata soddisfazione delle aspettative e ri-
chieste, della violazione dei propri diritti in quanto con-
sumatore, della scarsa qualita del servizio o, ancora, il
timore per la propria incolumita (Cornforth-Camden,
2018).

Gli studiosi si sono altresi occupati di analizzare le ra-
gioni che spingono gli autori ad agire con specifiche mo-
dalita. In particolare, Janson (2022) approfondisce
I'impatto dell'introduzione di una nuova legislazione volta
a decriminalizzare 'attivita di vendita di prestazioni ses-
suali, rafforzando invece le sanzioni per l'acquisto delle
stesse. In particolare, si osserva la divisione dei clienti (c.d.
johns) in due categorie: chi rinuncia all’attivitd, conside-
randola troppo rischiosa, e chi la porta avanti, non consi-
derando la riforma una reale minaccia. In modo simile, la
lawless space theory permetterebbe di comprendere meglio
la scelta dei CSEM offenders di muoversi nell’ecosistema
digitale: non solo l'offerta di contenuti coerenti con i loro
bisogni e preferenze ma, altresi, la percezione della rete
come uno spazio senza regole, caratterizzato da un rischio
molto basso (Steel et al., 2023).

La figura della vittima appare, invece, solo marginal-
mente analizzata dalla ricerca criminologica. Questa si oc-
cupa quasi esclusivamente dello sfruttamento sessuale, che
vittimizza prevalentemente donne ¢ minorenni, nono-
stante questa tendenza sembri in realta caratterizzare tutte
le tipologie di tratta (Hughes, 2014). Gli studi dedicano
particolare attenzione alle fasi e alle tecniche del recluta-
mento, dell'offerta e della vendita di servizi e agli sforzi
accademici e investigativi per 'identificazione degli an-
nunci sospetti. Risultano invece scarsamente approfonditi
le caratteristiche e i tracti distintivi delle (potenziali) vit-
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time. Le operazioni di prevenzione e sensibilizzazione sof-
frono pertanto della mancanza di una chiara definizione
della categoria di soggetti a rischio.

Reazione sociale (formale e informale) e societa digitale

Gran parte della ricerca che si ¢ occupata dei legami
esistent tra societa digitale e tratta di esseri umani ¢ stata
fin da subito finalizzata ad elaborare, testare e validare so-
luzioni basate sulle nuove tecnologie per supportare I'at-
tivicd di contrasto al fenomeno da parte delle forze
dell'ordine (Latonero, 2011) e dunque per facilitare la rea-
zione sociale formale. Gli studi si sono in particolare con-
centrati su software sperimentali di analisi dei dati delle
fonti aperte (fra tutti gli annunci che promuovono servizi
sessuali su social media, web forum, portali e siti internet
dedicati) per identificare in modo automatico contenuti
collegati alla tratta di esseri umani. Lanalisi dettagliata
degli aspetti pilt esasperatamente tecnici di questi sistemi
fuoriesce dall’obiettivo del presente lavoro; ci si limita
dunque a segnalare come gli algoritmi utilizzati si basino
sull'analisi testuale e sul Natural Language Processing (An-
drews et al., 2016; Diaz & Panangadan, 2020; Hultgren
etal., 2018; Kejriwal & Kapoor, 2019), sull’ /mage Proces-
sing (Chaves et al., 2020; Mukherjee et al., 2021), sul
Data Mining (Silva et al., 2014; Wang et al., 2012), sul-
U Expandible Artificial Intelligence (Wiriyakun & Kuru-
tach, 2021), su una combinazione di diverse tecniche o
sul Machine Learning in generale (Alvari et al., 2016;
Brewster et al., 2014; Herndndez-Alvarez & Granizo,
2021; Hundman et al., 2017; Kejriwal & Szekely, 2018;
Nulhaqgim et al., 2021). Con frequenza decisamente mi-
nore ¢ stata esplorata la potenzialita di tali applicativi per
fini diversi da quelli investigativi, come 'identificazione
delle potenziali vittime per veicolare attivita di supporto
(Nagpal et al., 2017; Whitney et al., 2020; Widyawati et
al., 2022). Aluri sistemi si sono posti 'obiettivo di andare
oltre 'individuazione dei contenuti a rischio per elaborare
informazioni di inzelligence: organizzare e incrociare i dati
per svelare pattern o cluster (Ahmed et al., 2022; Nair et
al., 2022), creare previsioni e elaborare scenari (Keskin et
al., 2021; Vajiac et al., 2022; Yao et al., 2021) o identifi-
care reti di trafficanti (Ibanez & Gazan, 2016). Sebbene
queste ricerche si concentrino su soluzioni diverse tra loro
in termini di ambizione, obiettivo e tecnologia impiegata,
¢ possibile svolgere alcune considerazioni di carattere ge-
nerale. Innanzitutto, la maggior parte di questi studi ha
una connotazione spiccatamente tecnica, con limitate o
nulle considerazioni riguardo gli aspetti fenomenologici e
criminologici. Spesso emerge una fiducia molto elevata da
parte degli studiosi nei confronti della tecnologia come
soluzione al problema, riportando a conferma di cio livelli
di accuratezza molto elevati (Alvari et al., 2016; Andrews
et al., 2016; Kejriwal & Szekely, 2018; Keskin et al.,
2021). Sono invece molto meno numerose le ricerche che
affrontano criticamente le problematicita di simili sistemi,
come i limiti giuridici ed etici (Gerry et al., 2016), i pos-
sibili bias derivanti dalla qualita dei dati di #aining (Hun-
dman et al., 2017), la necessita che il processo di
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identificazione sia sempre supportato dalle competenze di
dominio degli operatori per identificare i (molti) falsi po-
sitivi (UHoiry et al., 2021) e, pitt in generale, le gia men-
zionate difficolta nell’individuare indicatori solidi,
effettivamente idonei a discernere in modo certo i conte-
nuti leciti da quelli illeciti (Farley et al., 2014; Konrad et
al., 2017). Si segnala infine che quasi tutti gli studi si con-
centrano sull’identificazione di contenuti connessi allo
sfruttamento sessuale, mentre poca attenzione ¢ rivolta
alle altre fasi (Kjellgren, 2022) o tipologie di tratta (ad
esempio quella a fine di sfruttamento lavorativo).

Ulteriori filoni di ricerca, seppur meno prolifici, si oc-
cupano del rapporto tra nuove tecnologie e tratta di esseri
umani, approfondendone diversi aspetti: i) il ruolo delle
prove digitali, come queste devono essere raccolte e ana-
lizzate (Chen & Tortosa, 2020; Scheidt et al., 2021); ii)
le esigenze delle forze dell’ordine in termini di risorse, do-
tazioni tecnologiche e rraining per far fronte alle nuove
sfide della digitalizzazione (Deeb-Swihart et al., 2019;
Mitchell & Boyd, 2014); iii) le problematiche delle on/ine
courts (ovvero di corti che svolgono udienze o interi pro-
cedimenti a distanza tramite sistemi di telecomunicazione)
quando i casi discussi coinvolgono vittime vulnerabili,
come nel caso della tratta (Gerry et al., 2018).

Una parte degli studi si ¢ poi occupata di analizzare gli
elementi di carattere maggiormente giuridico della rispo-
sta al fenomeno, in particolare I'idoneita delle norme pe-
nali ad affrontare adeguatamente le nuove sfide nate dalla
digitalizzazione e dalla conseguente sempre maggiore tran-
snazionalita degli schemi criminosi (Howell, 2016; Kunze,
2010). Zeng e colleghi (2022), ad esempio, hanno cercato
di valutare gli effetti sulla tracta di esseri umani dell’intro-
duzione negli Stati Uniti del pacchetto di misure FOSTA-
SESTA, da cui ¢ derivata la quasi contestuale chiusura del
sito Backpage ¢ della Personals section su Craigslist, portali
online nei quali venivano pubblicizzati tramite annunci
servizi sessuali quantomeno potenzialmente connessi alla
tratta. La ricerca non ha rilevato effetti particolarmente
significativi: la ragione sembra risedere nel fatto che le nor-
mative adottate da un singolo Stato (con limitata portata
applicativa territoriale) non riescono ad incidere sui mer-
cati online, fortemente connotati dalla dimensione tran-
snazionale. La ricerca di natura pitt giuridica ha
approfondito inoltre la possibile responsabilita dei provider
e delle piattaforme che ospitano contenuti collegati alla
tratta (Didier et al., 2022) e i vuoti legislativi che ostaco-
lano le investigazioni che hanno ad oggetto transazioni ef-
fettuate con valute digitali (McDonnell & Parlovecchio,
2022).

Si colloca a cavallo tra la reazione formale e quella in-
formale un ulteriore ambito di analisi (seppur limitato)
dalla ricerca applicata: il c.d. crowdsourcing. 11 termine
identifica un approccio collaborativo che consiste nel
coinvolgere un gruppo ampio e diversificato di persone,
spesso attraverso I'uso di internet e delle tecnologie digi-
tali, per raccogliere idee, risolvere problemi, generare con-
tenuti o svolgere compiti specifici. Questa pratica sfrutta
le potenzialita della collettivita per raggiungere obiettivi
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inarrivabili (o quasi) con i metodi tradizionali. In questo
caso, il crowdsourcing viene concepito come possibile stru-
mento pet raccogliere dalle persone comuni informazioni
che possono essere di beneficio per le attivita investigative.
Lapplicazione elaborata e descritta da Roshan e colleghi
(2017), concepita per veicolare le segnalazioni della cit-
tadinanza dei casi sospetti di tratta consentendo di caricare
fotografie, inserire la geo localizzazione e descrivere altri
dettagli, ne costituisce un esempio. Rileva a questo pro-
posito anche la piattaforma sviluppata nell’ambito del pro-
getto TraffickCam (Stylianou et al., 2017). Gli utenti vi
caricano le fotografie delle stanze di albergo in cui sog-
giornano, indicando nome e localizzazione della struttura.
I dati raccolti possono successivamente servire alle forze
dell’ordine per riconoscere (anche tramite algoritmi di in-
telligenza artificiale) le camere presenti nelle immagini al-
legate agli annunci considerati a rischio tratta, in modo
da individuare piti agevolmente i casi di sfruttamento ses-
suale zndoor.

Hanno suscitato l'attenzione di alcuni ricercatori
anche le tematiche legate alla formazione degli operatori
a vario titolo coinvolti nell’identificazione e supporto delle
vittime, nonché alla sensibilizzazione dei soggetti a rischio.
Riguardo il primo punto, ad esempio, Lindenbach e col-
leghi (2022) hanno condotto un'indagine online indiriz-
zata ai dipendenti scolastici, volta a verificare i loro livelli
di esperienza, conoscenza e fiducia nelle proprie compe-
tenze nel riconoscere e affrontare situazioni di sfrutta-
mento di minori in rete. Dai risultati emerge come la
stragrande maggioranza dei rispondenti lamenti una scarsa
preparazione, che rende inefficace la gestione dei casi di
cui vengano a conoscenza. Le attivitd formative specifica-
tamente dedicate agli effecti della digitalizzazione sulla
tratta di esseri umani (che oggi sembrano non essere suf-
ficienti) potrebbero essere migliorate e implementate pro-
prio sfruttando le potenzialita della didattica supportata
dalle nuove tecnologie (Salami et al., 2022). Relativa-
mente al secondo punto si richiamano due studi che
hanno elaborato e positivamente testato metodologie di-
gitali per veicolare in modo efficace campagne di forma-
zione. Nel primo (Murphy et al., 2016) sono state
esplorate le potenzialitd di portali dedicati contenenti
video educativi finalizzati a rendere i minori pit resilienti
ai metodi di reclutamento. Il secondo (O’Brien & Berents,
2019) si ¢ invece occupato del possibile ruolo dei video-
giochi (con la rappresentazione dinamica di storie in evo-
luzione e dando la possibilita all'utente di interagire con
la narrazione) come strumento per creare consapevolezza
intorno al problema.

Un'ultima macroarea di ricerca (anche in questo caso
applicata) riguarda gli strument digitali che possono es-
sere utilizzati per fornire supporto alle vittime di tratta. In
generale, Malpass ¢ colleghi (2022) hanno evidenziato
come le nuove tecnologie (in particolare gli smartphone)
costituiscano uno strumento molto importante nel pro-
cesso di recupero, segnalando la necessita di includere
['utilizzo dei dispositivi mobili nei protocolli standard.
Alrre ricerche hanno infine recentemente esplorato le po-
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tenzialitd dei charbors: si tratta di software che possono si-
mulare conversazioni naturali grazie all’'uso dell'intelli-
genza artificiale. Oggi sono diffusi specialmente a fini
commerciali (ad esempio nelle chat di supporto ai clienti),
ma possono rivestire un ruolo importante nel sostegno alle
persone sfruttate e nell’assistenza, educazione e forma-
zione di potenziali vittime e soggetti nella posizione di ri-
conoscere precocemente casi di adescamento o

sfruttamento, come familiari e insegnanti (Ahn et al,,
2020; Rita & Shava, 2021).

Ricerca criminologica e societa digitale

Parte dei contributi raccolti e analizzati nella presente
rassegna si ¢ occupata degli aspetti piti generali della ri-
cerca criminologica sulla tratta, ovvero di analizzare come
lattivitd degli studiosi sia stata impattata dall’emergere
della societa digitale. Gli studi disponibili sono poco nu-
merosi e offrono un quadro non esaustivo, limitandosi ad
approfondire solamente alcuni aspetti.

Diversi si interessano, ad esempio, del ruolo delle nuove
tecnologie nel favorire I'applicazione di modelli e tecniche,
mettendo a disposizione nuove fonti di dati e scrumenti di
analisi ovvero facilitando I'adattamento di metodi e ap-
procci preesistenti. Particolare importanza assumono i
forum pubblici dedicati all'offerta e alla ricerca di servizi
sessuali a pagamento, i quali costituiscono una fonte di dati
innovativa e liberamente accessibile, che consente di ana-
lizzare e approfondire aspetti del fenomeno ancora relati-
vamente inesplorati quali la localizzazione dei luoghi dello
sfruttamento (nello specifico, di #/licit massage businesses),
la mappatura del loro spostamento nello spazio e nel
tempo (Crotty & Bouché, 2018) e 'identificazione dei fat-
tori che possono incidere sulla loro collocazione (White et
al., 2021). I web forum favoriscono lo sviluppo di nuove
metodologie di ricerca, come la raccolta di informazioni
rilevanti tramite la pubblicazione di annunci fasulli (Roe-
Sepowitz et al., 2016) o I'analisi di quelli gia presenti sulle
piattaforme. In questo modo, Kejriwal e Gu (2020) sono
stati in grado di isolare gli elementi (quali numero di tele-
fono e indirizzo di posta elettronica) in comune a pitt pro-
fili, e di ricostruire sulla base di essi reti di account e
contatti che trovano riscontro nel mondo reale (c.d. acrivity
networks). Lanalisi dei trend di pubblicazione delle offerte
di servizi su siti dedicati ha permesso inoltre di rilevare la
sussistenza di un probabile nesso tra 'organizzazione di
grandi eventi sportivi e culturali e 'aumento del numero
degli annunci online legati alla tratta (Huang et al., 2022).
Laccessibilita di queste informazioni impone al ricercatore
di svolgere considerazioni di carattere etico e metodolo-
gico, relative in particolar modo alle conseguenze che at-
tivita di raccolta e analisi dei dati pud avere sulla victima e
alla sussistenza o meno di obblighi di reporting di situazioni
abusive o di sfruttamento (Bach & Dohy, 2015). Limpiego
di queste nuove fonti di dati non ¢ tuttavia privo di diffi-
colta: i sistemi di estrazione di informazioni (information
extraction) si scontrano infatti con gli errori di grammatica
e di ortografia inseriti allo specifico scopo di sviarli. Inoltre,
gli scrumenti sono costruiti per operare efficacemente su
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testi in lingua inglese, limitando pertanto le potenzialita e
lestensione della ricerca: non ¢ chiaro se e con quale effi-
cacia sarebbero in grado di lavorare con altre lingue (Bur-
bano & Hernandez-Alvarez, 2017).

La digitalizzazione impone altresi di reinterpretare ed
adattare teorie e tecniche preesistenti, ovvero di elaborarne
di completamente nuove. Ne sono esempio la proposta di
un approccio di feminist criminology allo studio del feno-
meno (Milivojevi & Segrave 2017) e dell’estensione della
lawless space theory allo sfruttamento sessuale online di mi-
nori (Steel et al., 2023). Nel loro lavoro, Ibanez e Gazan
(2016) hanno dato prova delle potenzialita dell’applica-
zione della social network analysis ad un campione di an-
nunci pubblicati su piattaforme dedicate nella
ricostruzione di reti di trafficanti, nell’'identificazione di
hot spots e delle rotte di spostamento delle vittime.

Particolare attenzione ¢ dedicata infine al ruolo dei
media e dei social networks come strumento per comuni-
care ¢ informare la comunita (Stickle et al., 2022), per in-
dagare la percezione del fenomeno da parte della
collettivita (Chung et al., 2017), per approfondire la rap-
presentazione dei soggetti coinvolti, specialmente le donne
(Reynolds, 2021) o del fenomeno nel suo complesso
(Hernandez et al., 2018), che pud apparire in alcuni casi
distorta, perché ancora fortemente legata alla sua dimen-
sione fisica e poco attenta invece a quella digitale (Verham,
2015).

Discussione e conclusioni

Il fenomeno della tratta di esseri umani ¢ da lungo tempo
oggetto di una vasta produzione scientifica, specialmente
in ambito criminologico. La proliferazione di studi e con-
tributi, pur essendo fondamentale, impone a ricercatrici
e ricercatori di sistematizzare la vasta conoscenza esistente
per avere una chiara comprensione delle aree gia esplorate,
di quelle oggetto di dibattito e di quelle ancora da appro-
fondire. Questo contributo si propone di fornire un qua-
dro chiaro e aggiornato dello stato dell’arte nel campo
della digitalizzazione della tratta, un ambito caratterizzato
da una consistente e crescente produzione scientifica che
non era mai stata sistematizzata e organizzata in modo or-
ganico.

Dalla rassegna della letteratura risulta come la ricerca
si sia occupata prevalentemente del processo di digitaliz-
zazione dell’attivita criminale, approfondendo i principali
modi operandi introdotti o facilitati dalle nuove tecnologie,
con particolare attenzione alle fasi di reclutamento e sfrut-
tamento. Al centro di numerose pubblicazioni si trova
I'impiego di annunci pubblicati sul web per attrarre e re-
clutare le potenziali vittime, ad esempio attraverso 'offerta
di un posto di lavoro e migliori condizioni di vita al-
Pestero. Lambiente online mette a disposizione ulteriori
variegate tecniche di reclutamento, come l'instaurazione
di una relazione sentimentale a distanza ¢ la promessa di
un futuro romantico ovvero, ancora, la possibilita di trarre
vantaggio dal legame instaurato per ottenere immagini
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sessualmente esplicite, impiegate poi per costringere la vit-
tima a prendere parte, seppur contro la sua volont, allo
schema della tratta. La tecnica della pubblicazione di an-
nunci online viene altresi impiegata diffusamente e con
successo per pubblicizzare i servizi e le prestazioni offerti
dalle vittime (perché costrette o minacciate) nell'ambito
della tratta a scopo di sfruttamento sessuale. Aleri studi
hanno analizzato altre opportunita digitali o digitalizzate
sfruttate dai trafficanti, come il controllo costante, anche
a distanza, delle vittime, ovvero lo sviluppo di innovative
forme di sfruttamento interamente digitalizzate.

Si puo quindi concludere che la ricerca criminologica
abbia raggiunto un buon livello di conoscenza consolidata
sul legame tra attivit criminale e societa digitale. Il dibat-
tito scientifico piti rilevante in questo settore (e che merita
quindi particolare attenzione anche per il futuro) riguarda
la possibilita di elaborare indicatori che consentano di di-
stinguere con un elevato grado di affidabilita i contenuti
online legittimi da quelli invece probabilmente connessi
a dinamiche criminali (tanto nella fase di reclutamento
quanto in quella di sfruttamento).

Crescente attenzione ¢ inoltre dedicata agli autori, spe-
cialmente al ruolo degli strumenti tecnologici e di inter-
net, in particolar modo dei forum online, nella
produzione, diffusione e condivisione di materiale sessual-
mente esplicito rappresentante minori di eta (CSEM). Gli
studiosi si sono altresi occupati di approfondire nuove fi-
gure, come quella dei c.d. microbroker, la cui ascesa & stata
fortemente facilitata dalla diffusione di nuovi strumenti
tecnologici, e che hanno al tempo stesso profondamente
modificato la struttura e le caratteristiche del fenomeno.
Il mondo degli attori sembra tuttavia ancora non suffi-
cientemente analizzato dalla letteratura criminologica.
Manca ad oggi una ricerca consolidata sul se e sul come
la societa digitale abbia modificato (e stia modificando) i
profili dei trafficanti, i loro schemi organizzativi, nonché
i profili e i fatcori di rischio delle vittime.

Gli studiosi si sono concentrati altresi sull'impiego di
tecnologie innovative nell’elaborazione e sviluppo di stru-
menti informatici per identificare automaticamente i po-
tenziali segnali di tratta presenti in rete e supportare in
questo modo la reazione e l'intervento delle agenzie del
controllo sociale formale. Si ¢ tuttavia osservato come in
questi contributi acquisiscano crescente importanza gli
aspetti tecnocratici, confermando una tendenza comune
a tutti gli studi che si occupano di interventi in materia
di tecnologia e sicurezza (Di Nicola, 2021). Se da un lato
la digitalizzazione della criminalita richiede il coinvolgi-
mento di scienziati dell'informazione per elaborare rispo-
ste efficaci ed efficienti, dall’altro si impone la necessita di
adottare un approccio veramente multidisciplinare ¢ late-
rale, che coinvolga anche criminologi, giuristi e esperti di
etica. Senza questa apertura e dialogo il rischio ¢ che la
criminologia si concentri sempre pili sugli gli aspetti critici
e problematici del controllo sociale digitale (con una chiu-
sura che non ne valorizza le potenzialita e non contribuisce
a superare, se possibile, i problemi esistenti) e che le
scienze dell'informazione prendano derive scollegate dalle



Rassegna Italiana di Criminologia | XVIII | 4 (2024) |317-331
G. Baratto, B. Rigon

necessarie conoscenze di dominio e dalle opportune valu-
tazioni circa le cornici giuridiche ed etiche che devono
guidare questo tipo di ricerca (e di risposte).

Lattuale stato dell’arte risulta particolarmente carente
se si considerano invece altre aree ed ambiti di conoscenza,
con particolare riferimento agli impatti che la societa di-
gitale ha avuto sulle forme di reazione sociale diverse dal-
Pelaborazione di sistemi di detection e sul legame generale
tra ricerca criminologica in tema di tratta e nuove tecno-
logie (potenzialitd, rischi, approcci teorici, ecc.). Un altro
importante limite & costituito dal fatto che la ricerca
(anche quella che riguarda modi operandi e reazione sociale
formale) si concentra quasi esclusivamente sullo sfrutta-
mento sessuale: le altre forme, tra cui quello di tipo lavo-
rativo, restano invece quasi completamente inesplorate
(Latonero et al., 2015; Sierra-Rodriguez et al., 2022).
Queste lacune delineano potenziali sentieri di ricerca che
dovrebbero essere maggiormente esplorati dalla ricerca cri-
minologica nel prossimo futuro.

I risultati della rassegna condotta permettono altresi
di elaborare ulteriori considerazioni in ordine alle future
direzioni di sviluppo della ricerca criminologica nel campo
della tratta di esseri umani e della digitalizzazione del fe-
nomeno. Innanzi tutto, l'attuale produzione scientifica fa
emergere chiaramente come non esista una contrapposi-
zione tra tratta tradizionale e “tratta digitalizzata” (chia-
mata anche e-zrafficking). Al contrario, il processo di
digitalizzazione sta plasmando e progressivamente trasfor-
mando il fenomeno nel suo complesso. In altre parole,
'avvento delle nuove tecnologie non ha portato alla na-
scita di una nuova forma di tratta ma sta modificando nel
suo complesso un fenomeno criminale che fino a pochi
anni fa era considerato solo nei suoi aspetti offline e terri-
toriali. Il risultato sembra supportare la teoria dello spettro
della criminalitd digitale elaborata da Di Nicola (2021),
che sostiene che ogni crimine contemporaneo pud essere
collocato in un continuum che si sviluppa tra due estremi:
comportamenti fortemente tecnologici da un lato, e com-
pletamente fisici dall’altro. Tra i due estremi si trovano in-
numerevoli situazioni intermedie di uso del digitale da
parte dei criminali (Di Nicola, 2021). Alla luce di questa
teoria, anche le varie manifestazioni digitalizzate della
tratta di esseri umani possono posizionarsi lungo questo
spettro, in un quadro che vede la presenza delle nuove tec-
nologie come sempre pit rilevante.

Da tali considerazioni discendono tre corollari impor-
tanti per il ricercatore che si occupa o si vuole occupare
di questo fenomeno criminale. Prima di tutto, ¢ fonda-
mentale ridefinire il concetto tradizionale di tratta cosi
come cristallizzato da decenni di studi incentrati sulle
forme piu classiche e territoriali. La digitalizzazione sta in-
troducendo nuove modalita di reclutamento, sfrutta-
mento e nuovi profili di rischio per le vittime. Ignorare
queste nuove dinamiche potrebbe portare a non ricono-
scere come tratta di esseri umani situazioni che rappresen-
tano in realtd semplicemente 'evoluzione tecnologica del
fenomeno. Esistono infatti, per fare un esempio, schemi
criminali completamente digitalizzati in cui ogni fase, dal
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reclutamento allo sfruttamento, si realizza per mezzo delle
nuove tecnologie. In tali casi, non ¢ piit necessario il tra-
sporto fisico delle vittime, che possono essere reclutate at-
traverso uno schema di sextortion e poi sfruttate
sessualmente esclusivamente online, tramite servizi di chat
a pagamento, i cui proventi vengono reindirizzati agli
sfruttatori.

Il secondo corollario riguarda la necessita di valutare
se (e in che termini) le definizioni tradizionali di tratta
siano valide anche oggi. Se da un lato ¢ vero che lart. 3
del Protocollo Addizionale della Convenzione di Palermo
dedicato alla tratta prevede il trasporto solo come even-
tuale, & altrettanto vero che la definizione criminologica
consolidata prevede questa fase come elemento fondante
della fattispecie. Questo & vero anche se si prendono in
considerazione le normative nazionali che criminalizzano
la tratca, basti pensare al reato previsto dal Codice penale
italiano all’art. 601, fortemente collegato alla fattispecie
del traffico di migrant. In questo contesto, se ¢ vero che
il trasporto diventa una fase solo eventuale, sard necessario
che la ricerca si interroghi sui confini definitori di alcune
fattispecie criminali: che differenza esiste tra il child groo-
ming, lo sfruttamento sessuale di minori online e le forme
di tratta digitalizzata che hanno come vittime soggetti mi-
norenni?

I terzo e ultimo corollario riguarda il numero oscuro.
La tratta di esseri umani ¢ sempre stata un fenomeno for-
temente sommerso, rappresentato solo parzialmente dalle
statistiche ufficiali. Questa tendenza ¢ destinata ad aumen-
tare a causa della digitalizzazione. E infatti facile ipotizzare
che la crescente promozione dei servizi sessuali delle vit-
time tramite strumenti e canali tecnologici e il conse-
guente aumento dello sfruttamento indoor comportera
una maggiore difficolta di riscontrare (e quindi registrare)
casi sia per le forze dell’'ordine che per le associazioni e or-
ganizzazioni di supporto alle vittime. Un fenomeno de-
stinato a diventare sempre pilt sommerso quindi, cosa che
i ricercatori dovranno tenere in debita considerazione ana-
lizzando le future statistiche.
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