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Abstract 
Cybercrime, in which the electronic device is the tool used for the execution of the criminal action, 
as well as the behavior of the cyber-criminal, especially if adolescent, is strictly connected to the new 
deviant behaviors on the net and both strongly depend on the context in which they are developed: 
cyberspace. The reflection starts from the analysis of the uniqueness of the virtual context and its per-
vasive capacity, analyzing the changes in the personal, relational, emotional and sexual spheres, due 
to the transposition of these spheres in the online context, in order to understand how these influence 
behavior of online users. This reflection has made it possible to outline a system of connections in 
which various factors, including the possibility of acting anonymously together with the disinhibiting 
effect of the Web, facilitate the assumption of deviant and risky behaviors online, such as that of sex-
ting, as well as the commission of some of the cyber-crimes of great criminological interest, such as 
revenge porn or, more generally, non-consensual pornography. In this perspective, users are influenced 
by the enormous persuasive and pervasive power of the Web, in which digitalized relationships are 
relieved of their emotional component and hit by a consequent lack of empathy. The huge system of 
digital interconnections outlined aims to highlight the perceptual alterations to which users are subject 
and which make it essential to raise awareness for a conscious use of the Web, in order to prevent the 
- probable - growth of online criminal phenomena 
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Riassunto 
I cybercrime, in cui il dispositivo elettronico è lo strumento utilizzato nell’esecuzione dell’azione 
criminale, nonché il comportamento del cyber-criminale, specialmente se adolescente, sono stretta-
mente connessi ai nuovi comportamenti devianti in rete ed entrambi dipendono fortemente dal con-
testo in cui si sono sviluppati: il cyber-spazio. La riflessione parte dall’analisi dell’unicità del contesto 
virtuale ovvero della sua capacità pervasiva, analizzando i mutamenti in ambito personale, relazionale, 
emotivo e sessuale, dovuti alla trasposizione di tali ambiti nel contesto online, al fine di comprendere 
come questi influenzino il comportamento degli utenti. 
Tale riflessione ha permesso di delineare un sistema di connessioni in cui diversi fattori, tra i tanti la 
possibilità di agire in anonimato unitamente all’effetto disinibente del Web, facilitano l’assunzione di 
comportamenti devianti e a rischio online, come quello del sexting, nonché la commissione di alcuni 
dei cyber-reati di grande interesse criminologico, come il revenge porn o, più in generale, la 
pornografia non consensuale. Gli utenti, in tale prospettiva, influenzati dall’enorme potenza persuasiva 
e pervasiva del Web, in cui i rapporti, digitalizzati, sono alleggeriti dalla loro componente emotiva ed 
investiti da una conseguente riduzione empatica. L’enorme sistema di interconnessioni digitali delin-
eato vuole mettere in luce le alterazioni percettive alle quali gli utenti sono soggetti e che rendono in-
dispensabile la sensibilizzazione ad uso consapevole del Web, al fine di prevenire la – probabile – 
crescita dei fenomeni criminali online.  
 
Parole chiave:  Internet, anonimato, comportamento, criminale, deviante.
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Crimini online come risultato di un sistema di interconnessione digitale.  
Una riflessione cyber criminologica

1. Definizione e componenti principali del cyber-
space quale ambiente ad alto impatto pervasivo.  
 

Il web è caratterizzato da rapidità, immaterialità, a-terri-
torialità e transnazionalità, che insieme alla possibilità di 
agire in anonimato, lo rendono un’ambiente altamente 
pervasivo. In particolar modo gli adolescenti, che sono i 
maggiori fruitori del Web, si servono del mezzo Internet 
per attraversare la delicata fase dell’adolescenza, sce-
gliendo spesso quest’ultimo come alleato nel passaggio di 
transizione alla vita adulta. Gli adolescenti, mossi dal de-
siderio di autonomia, sperimentazione, libertà e ribel-
lione, in Internet trovano una grande fonte di curiosità, 
di sperimentazione sociale e personale, di conforto alla 
solitudine e di rifornimento narcisistico. Ancor di più, 
con il mutamento da Web a Web 2.0 si passa da un Inter-
net statico ad un internet dinamico e interattivo, incen-
trato sulla collaborazione e sulla condivisione (O’Reilly 
Media, 2004). I Social Network, ovvero i servizi di rete so-
ciale, sono la piattaforma d’elezione del Web 2.0, permet-
tendo di interagire con gli altri utenti attraverso il World 
Wide Web. Certamente il dinamismo del Web 2.0, ovvero 
il suo carattere fortemente partecipativo, collaborativo e 
interattivo, offre enormi possibilità, una fra tutte quella 
di poter condividere e commentare contenuti, con 
estrema facilità anche per chi non ha particolari compe-
tenze informatiche, nonché quella di poter creare reti so-
ciali, utili anche, ad esempio, a livello lavorativo. I social 
network, offrono un contesto potente ai nativi digitali per 
esplorare e costruire la loro identità e vita pubblica ma 
anche per socializzare (Grattagliano, 2016). Questi sono 
lo strumento che ha avuto il maggior impatto sulle nostre 
relazioni (Riva, 2010), non solo in positivo. Il Web 2.0 
oltre ad aver aperto le porte ad una nuova dimensione co-
municativa ed espressiva porta ad un nuovo modo di af-
fermazione del sé che coincide sempre più spesso con 
un’affermazione digitale. Invero, i social network, in par-
ticolare Facebook e Instagram, vengono utilizzati anche 
per costruire il proprio sé, ovvero per soddisfare bisogni 
di autostima e autorealizzazione. Così, il Web 2.0 diviene 
anche il luogo di dimora della nuova cultura narcisistica 
e dell’esibizione dell’identità. Raccontarsi e definire la 
propria identità sociale online non è di per sé un com-
portamento disfunzionale o problematico ma può diven-
tarlo se si tramuta in over-sharing compulsivo ed eccessivo 
di informazioni personali ed intime, ovvero in egocentri-
smo così accentuato da apparire patologico (Zona, 2015). 
Invero, i social network, possono portare anche a impor-
tanti modifiche in negativo della nostra esperienza e iden-
tità sociale, causando una serie di comportamenti 

disfunzionali, soprattutto grazie alla possibilità di nascon-
dere la propria vera identità, portando ad una riduzione 
del controllo sociale e, quindi, a comportamenti partico-
larmente disinibiti online (Joinson e Coll., 2007). Altra 
premessa deve esser fatta per quel che concerne l’utilizzo 
di Internet per la costruzione della propria identità ses-
suale, soprattutto da parte degli adolescenti, che, attraverso 
la facile esplorazione e sperimentazione sessuale online, ad 
esempio con siti pornografici, chat anonime d’incontri e 
cyber-sex in web cam, scelgono la modalità online come 
prediletta anche in termini di strutturazione dell’identità, 
non solo personale, ma anche sessuale.  

 
La riflessione di partenza, quindi, è: perché gli utenti, 

in particolare adolescenti e giovani adulti, sono pervasi 
dalla tecnologia ed eleggono Internet come strumento 
principe per l’affermazione della propria identità personale 
e sessuale, nonché la modalità prediletta per la formazione 
di nuove relazioni e reti sociali? La risposta a tale domanda 
è da ritrovare in 6 ordini di ragioni principali. 

 
1) Possibilità di accrescere l’autostima; 
2) Soddisfazione dei bisogni di attenzione e socialità; 
3) Facilitazione del processo di affermazione dell’identità 

personale  
4) Facilitazione del processo di strutturazione dell’iden-

tità sessuale; 
5) Possibilità di agire in anonimato; 
6) “Alleggerimento emotivo” (Perrone, 2020).  

 
 

Possibilità di accrescere l’autostima 
 

In primo luogo, la persuasione e la pervasività del Web 
sono da attribuire alla possibilità di accrescere la propria 
autostima. L’autostima, può esser definita come “l’insieme 
dei giudizi valutativi che l’individuo dà di sé stesso” ovvero 
il risultato del confronto tra il sé reale e il sé che si vuole 
raggiungere (Battistelli, 1994). Accrescere l’autostima ov-
vero avere stima di sé stessi è un aspetto fondamentale della 
crescita di ogni individuo e dipende sia dall’auto-osserva-
zione sia dal confronto con il prossimo. Questo percorso 
di costruzione dell’autostima avviene sempre più spesso at-
traverso l’uso delle nuove tecnologie in particolare dei So-
cial Network, che hanno portato ad un metodo 
completamente nuovo di auto-presentazione (Mehdiza-
deh, 2010).  

Infatti, all’interno della rete, specialmente nei Social 
Network, come detto piattaforma d’elezione del Web 2.0, 
gli utenti accrescono la loro autostima grazie alle numerose 
potenziali fonti di rifornimento narcisistico digitale (Per-



rone & Brega, 2019), quali Like, Retweet, Preferiti e Follow. 
I social media, implicano intrinsecamente l’auto-presenta-
zione e il feedback degli altri, facendo sì che il confronto 
sociale sia sempre più virtuale che reale, comportando 
meccanismi disfunzionali. Questo tipo di utilizzo dei social 
è legato a svariate ragioni, come, appunto, il bisogno di 
costante auto-presentazione, di consensi e di attenzione 
(Nadkarni & Hoffman, 2012) ovvero al crescente narci-
sismo degli utenti, soprattutto giovani. Infatti, il narcisi-
smo, seppure abbia di per sé un’accezione positiva 
indicando l’amore sano e legittimo per sé stessi (Behary, 
2013) può divenire problematico se caratterizzato da un 
culto smisurato dell’apparenza, dall’abnorme bisogno di 
gratificazione, come nel caso dell’eccessiva auto-celebra-
zione con foto (selfie), messaggi, video, frasi, pubblicate o 
condivise sui social network o in rete. Il Selfie, ovvero la fo-
tografia scattata a sé stessi, in genere con uno smartphone 
e successivamente condivisa sui social network o in rete, in 
quest’ottica, è la massima rappresentazione del narcisismo 
digitale (Martino, 2014). Orbene, è stato rilevato che le 
nuove generazioni sono caratterizzate da bassa autostima 
e da un crescente narcisismo, inteso come l’eccessiva esi-
bizione dell’identità e auto-celebrazione di sé stessi (Anti-
nori, 2008). I fenomeni fin qui delineati, ovvero il 
crescente narcisismo digitale e il sempre più frequente 
abuso della realizzazione di selfie vengono solitamente at-
tribuiti alle nuove generazioni, ma vi è parte della lettera-
tura che la vede diversamente. Infatti, alcuni autori 
sostengono che se per i nativi digitali, cresciuti con l’ap-
proccio del Web 2.0 sin dall’infanzia, l’uso dei social net-
work è da ritersi quale pratica comune routinizzata, per la 
generazione precedente l’attività di postare continuamente 
selfie e commenti online, ovvero l’auto-celebrazione e 
l’auto-esaltazione di sé, non rientrano nelle norme sociali 
e relazionali ma sarebbero, dunque, il risultato di spinte 
narcisistiche (Davenport et al., 2014).  

Tuttavia, seppure, come detto, tali aspetti non inve-
stano solo gli adolescenti, in questa sede ci si concentrerà 
particolarmente su quest’ultimi, protagonisti della delicata 
fase di transizione alla vita adulta e quindi maggiormente 
influenzabili dalle alterazioni percettive derivanti dall’uso 
disfunzionale di Internet, ovvero dalla pervasività insita 
nel mezzo stesso.  

 
 

Soddisfazione dei bisogni di attenzione e socialità 
 

La seconda ragione, in risposta al quesito iniziale sottesa 
alla massiccia influenza del Web sui c.d. nativi digitali, è 
dovuta proprio al bisogno di attenzione. I giovani, soprat-
tutto quelli che vivono in un contesto familiare con poco 
controllo genitoriale e facile accesso a Internet, nel Web 
ritrovano un’attenzione costante 24/24, sette giorni su 
sette, potendo raggiungere e comunicare online con un 
numero potenzialmente infinito di persone, non senten-
dosi mai soli. I momenti di noia e di “pausa”, infatti, non 
vengono più tollerati dai giovani, ma immediatamente so-
stituiti dall’utilizzo del dispositivo elettronico. Tuttavia, il 

web non risulta essere solo l’espediente per allontanare 
momenti di solitudine e introspezione ma anche un ot-
timo alleato per soddisfare il bisogno fisiologico di socia-
lità. I giovani sono fortemente interessati a costituire e 
mantenere legami virtuali, potendo godere di maggiore li-
bertà nel cyberspazio, rispetto alla vita reale, perché meno 
soggetti al controllo familiare e sociale. Nel vasto scenario 
della comunicazione interpersonale online, attraverso l’in-
stant messaging, l’e-mail e le chat ma soprattutto i social 
network, è possibile instaurare facilmente relazioni sociali: 
tappa essenziale per il corretto sviluppo in adolescenza 
(Gross, 2004). Nei social i giovani utenti, possono ricevere 
un resoconto/feedback delle proprie esperienze, soddisfa-
cendo, così, quel bisogno – che sia normale o patologico 
- di socialità e di attenzioni dal prossimo. Peraltro, la ra-
pidità e la connessione no-stop, svincolata dalle compo-
nenti spazio-tempo, permettono una gratificazione 
immediata dei bisogni di autostima e di auto-realizza-
zione. Detto questo, la ricerca di attenzione e il bisogno 
di socialità, come quello di autostima, sono fisiologici e 
assolutamente necessari per il sano sviluppo dell’adole-
scente ma con Internet possono subire l’influenza delle di-
storsioni derivanti dall’anonimato ovvero dalla 
connettività no-stop e dall’assenza della dimensione fisica, 
portando ad una ricerca compulsiva di attenzioni e socia-
lità. 

 
 

Facilitazione del processo di affermazione dell’identità per-
sonale  

 
Terzo, e fondamentale tassello del processo con cui la mo-
dalità online diviene la prediletta dai giovani, e non solo, 
è da ritrovare nel facilitato processo di affermazione del-
l’identità personale. L’affermazione del sé, infatti, come 
anticipato, coincide sempre più spesso con l’affermazione 
digitale basata sull’estetica, che però non si sviluppa con 
l’esperienza sulla base del ricordo e della sedimentazione 
ma sul passaggio rapido da un’esperienza all’altra (Anti-
nori, 2008). Se l’affermazione del sé coincide con un’af-
fermazione digitale, l’identità assunta nel web, ovvero 
“l’identità virtuale” non sempre coincide con quella reale 
ovvero sociale. La possibilità di sostituire la propria im-
magine con un avatar o con un’immagine altrui, nonché 
di sostituire il proprio nome e cognome con un nickname 
o con un’identità fittizia, spiegano perché il web può fun-
gere da laboratorio per le identità. Invero, i nuovi media 
risultano essere il contesto ideale in cui sperimentare di-
versi aspetti della propria identità (Turkle, 1997), in modo 
particolare per gli adolescenti. L’identità di un adolescente 
è caratterizzata da instabilità che, nel corso dello sviluppo, 
dovrà essere superata in modo da raggiungere un senso 
fermo e unitario del sé (Harter, 1999). Con Internet, gra-
zie al quale il giovane può apportare cambiamenti alla pro-
pria identità, anche assumendone di multiple, tale 
percorso di stabilizzazione può essere inficiato (Palfrey e 
Gasser, 2009). Ne consegue, “un’identità fluida e plurale, 
allo stesso tempo flessibile e precaria, mutevole ma in-
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certa” (Talamo, 2007). Se per l’adulto un’identità fluida 
può anche non rappresentare un problema, per un adole-
scente può comportare diversi rischi, fra tutti la mancanza 
di una chiara e stabile visione di sé (Galimberti, 2011) che 
diviene invece frammentata. Di riflesso, viene meno la re-
sponsabilità nei confronti di sé stessi, delle proprie azioni 
e dei relativi effetti sugli altri. Dunque, seppure Internet 
offre numerosi vantaggi in termini di esigenze comunica-
tive e di socializzazione tra pari (Bruckman, 1992 & Huf-
faker, 2006), gli esperimenti di identità in rete, se fatti da 
adolescenti, possono risultare dannosi per lo sviluppo del 
concetto del loro sé.  

 
 

Facilitazione del processo di strutturazione dell’identità ses-
suale 

 
Allo stesso tempo Internet risulta l’alleato perfetto per sod-
disfare il bisogno di affermare la propria identità sessuale. 
Online c’è spazio per la sperimentazione di attività sessuali 
online, come il sesso tramite webcam, per l’esplorazione, 
attraverso la grande offerta di siti pornografici, di qualun-
que tendenza o gusto sessuale, in virtù di quello che viene 
definito da Cooper il “Triple A Engine” di accessibilità, 
convenienza e anonimato: la possibilità di connessione da 
qualunque luogo in qualunque momento, l’accessibilità 
gratuita e universale insieme all’anonimato permettono 
all’utente di agire con più libertà senza rilevare la propria 
identità (Canestrini, 2015). Tale condizione apre la pos-
sibilità di soddisfare la curiosità attraverso immagini ses-
sualmente esplicite, conversazioni a carattere sessuale con 
sconosciuti e possibili incontri per sesso occasionale, il 
tutto nella “pornosfera” online (McNair, 2002).  

Per di più, si passa dai selfie per auto-presentazione, 
rappresentazione del narcisismo digitale – sia esso sano o 
patologico – al selfie oggetto di sexting. Il sexting, pratica 
ormai diffusissima tra adolescenti e giovani adulti (Clancy, 
2018), è definito come l’invio e la ricezione, di messaggi 
di testo e/o immagini a contenuto sessualmente esplicito 
tramite telefoni cellulari e altri dispositivi elettronici 
(Wolak, 2011). Il sexting, ovvero lo scambio/invio di im-
magini a contenuto sessualmente esplicito, può avvenire 
o solamente tra partner, o tra partner ma poi ri-condiviso 
con estranei o direttamente con estranei. Tuttavia, non vi 
è consenso attorno alla definizione del termine sexting 
nella comunità scientifica (Gasso, 2019). Tale pratica, sep-
pur non rappresenta di per sé un comportamento de-
viante, può rappresentare “un comportamento sessuale 
rischioso e con molti esiti avversi” (Klettke et al., 2014). 
A rischio perché il materiale scambiato nel sexting può es-
sere diffuso illecitamente da chi lo riceve, venduto, oppure 
diventare oggetto di denigrazione. Invero, proprio Klettke, 
nella sua revisione della letteratura sul tema, tra gli esiti 
avversi riportava la condivisione di contenuti a sfondo ses-
suale senza consenso, le conseguenze legali di tale com-
portamento e le ripercussioni negative sulla salute mentale 
delle vittime.  

Infatti, ai luoghi appositamente adibiti all’esplorazione 

e alla sperimentazione sessuale online, quali i siti porno-
grafici, si aggiungono dei luoghi contenitori di materiale 
multimediale, in particolare foto e video a sfondo sessuale, 
spesso di provenienza illecita. Ne è un esempio il caso di 
ingente materiale amatoriale scambiato in gruppi, come 
quello di “Sturpro tua sorella 2.0”, su Telegram, ovvero 
quella piattaforma di Instant Messaging dotata di un si-
stema di criptazione più accurato rispetto alle altre app 
della stessa tipologia (come WhatsApp). In tale gruppo, 
denunciato nell’aprile 2020 ma presente online da molto 
prima, gli iscritti, specialmente ex mariti ed ex fidanzati, 
diffondevano le foto e i video a contenuto sessualmente 
esplicito delle proprie ex partner/ex mogli. Il materiale in 
questione veniva o realizzato, ad esempio, durante l’attività 
sessuale ad insaputa della partner, o sottratto oppure otte-
nuto tramite attività di sexting, e dunque ricevuto consen-
sualmente ma poi diffuso senza il consenso della persona 
rappresentata.  

Al fine di approfondire il tema della strutturazione 
dell’identità sessuale online ovvero dei rischi di quest’ul-
tima, è necessario trattare il tema della normalizzazione 
della pornografia. In Internet, in particolare sui profili so-
cial, blog e forum, si assiste al progressivo processo di og-
gettificazione e di sessualizzazione del corpo femminile, 
nonché alla proliferazione e alla, conseguente, sovraespo-
sizione degli utenti a immagini fortemente sessualizzate 
online. Nello specifico il processo di sessualizzazione porta 
a percepire come attraente esclusivamente ciò che è sen-
suale e, insieme al processo di oggettificazione, porta gli 
utenti percepire il corpo femminile come merce ovvero 
come oggetto sessuale per l’uso o l’intrattenimento degli 
altri (Fredrickson & Roberts, 1997). I processi fin qui de-
lineati, ovvero la sovra-esposizione a immagini sessualizzate 
e oggettificate è potenzialmente rischiosa, soprattutto 
quando tale modello di immagine viene “premiata social-
mente” (Bandura, 2009). Il concetto di premio / rinforzo, 
come detto precedentemente, è particolarmente presente 
online, dove le immagini attraverso varie funzioni, tra cui 
“retweet”, “Mi piace” o “Preferiti”, vengono appunto pre-
miate. L’adolescente comincia, così come anticipato, a per-
cepire il proprio corpo e la propria intimità come una 
“merce” di scambio per ottenere feedback o, nel peggiore 
dei casi, per ottenere denaro o regali, provocando gravi 
problemi di strutturazione della sfera sessuale dell’adole-
scente (Döring, 2014). Seppure la comunità scientifica 
non è del tutto concorde sul punto, essendo parte della 
letteratura a sostengo della normalizzazione del sexting, 
quale espressione sessuale in una relazione (Villacampa, 
2017), vi è parte di essa a sostegno del possibile effetto ne-
gativo che potrebbe avere tale pratica sullo sviluppo ses-
suale e sulla salute mentale dei giovani. In quest’ottica si 
vuole approfondire il caso di una sperimentazione sessuale 
imprudente, in, ad esempio, il sexting con estranei per ot-
tenere consensi o denaro, può essere inteso come compor-
tamento deviante, ovvero che lede norme sociali, nonché 
a rischio. Il tutto è poi facilitato dall’effetto disinibente del 
Web e alimentato dal crescente narcisismo ed esibizionismo 
delle nuove generazioni, come approfondito precedente-
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mente, che trovano in internet numerose potenziali fonti 
di rifornimento narcisistico (Perrone & Brega, 2019). 
Narcisismo, quindi, inteso come preoccupazione rispetto 
al giudizio da parte di altri (Pincus e Roche, 2011), che, 
nella dimensione cyber trova la sua massima rappresenta-
zione, come detto, nel selfie: espressione di narcisismo e 
ricerca di attenzione (Martino, 2014). Peraltro, la possi-
bilità di postare un selfie, modificandolo eventualmente 
con i vari filtri a disposizione, rincorrendo stereotipi di 
bellezza irrealizzabile, costruendo un profilo ad hoc, sce-
gliendo con cura cosa postare, modificare e persino elimi-
nare, creando un’immagine estremamente selezionata di 
sé stessi, rende questa modalità di auto-rappresentazione 
particolarmente appetibile. Appetibile soprattutto per in-
dividui con bassa autostima, che preferiscono esporsi e in-
terfacciarsi con l’altro attraverso dispositivo – inteso come 
medium - che attraverso l’interazione faccia a faccia. D’al-
tro canto anche qui i due elementi sono collegati, tanto 
che la bassa autostima è ritenuta alla base di alcuni aspetti 
del narcisismo (Pincus e Roche, 2011). Certamente l’auto-
divulgazione e la disinibizione online non sono sempre un 
male, permettendo, ad esempio, ai più timidi e introversi 
di esplorare il proprio regno emotivo e la propria sessua-
lità, ma diviene rischiosa quando porta alla diffusione di 
contenuti imbarazzanti (Ben-Ze’ev, 2004).  

 
 

Possibilità di agire in anonimato  
 

Quando a quanto rappresentato si aggiunge l’elemento 
dell’anonimato, quarta ragione a fondamento della per-
vasività del mezzo Internet, nonché la possibilità di co-
municare con l’altro sotto falso nome o con pseudonimi, 
l’auto-divulgazione online si verifica più rapidamente e 
con maggiore superficialità, tanto che spesso questa risulta 
più intima di quanto non sarebbe in incontri fisici della 
stessa natura. Il problema è, infatti, come anticipato, 
quando si passa all’over-sharing, ovvero alla diffusione 
massiva e sconsiderata di contenuti personali e intimi che 
possono esporre l’utente a numerosi rischi, online e offline. 
Invero, l’anonimato offerto dal Web favorisce l’effetto di 
disinibizione che subentra in molti comportamenti nel-
l’ambiente sociale digitale (Joinson, 2007 & Suler, 2004) 
che si realizza con una minore considerazione dei confini 
comportamentali nel cyberspazio e che porta alla facilita-
zione dell’auto-divulgazione di informazioni e contenuti 
personali (Lapidot-Lefler e Barak, 2015). Peraltro, la pos-
sibilità di assumere identità diverse rispetto a quella reale, 
riconducibili al concetto di identità virtuali affrontato pre-
cedentemente, fa sì che la condotta posta in essere online 
venga percepita come impersonale perché attribuita al-
l’identità virtuale che spesso, appunto, si distingue da 
quella reale. Lo stesso, ovviamente, sarà valido per le azioni 
criminali commesse online che, perpetrate in anonimato, 
vengono percepite come impersonali e non arrecanti 
danni evidenti alla società (Perrone, 2017).  

 
 
 

“Alleggerimento emotivo” 
 

Il quinto motivo che porta a prediligere, sempre più 
spesso, la modalità online a quella offline è rappresentato 
dal fatto che relazionarsi tramite dispositivo spoglia le re-
lazioni del loro impatto emotivo, rendendole in un certo 
senso più “leggere” e semplici. La smaterializzazione dei 
rapporti online, ovvero la perdita della componente fisica 
della persona, porta alla “digitalizzazione emotiva e rela-
zionale” ovvero al c.d. “alleggerimento emotivo” (Perrone, 
2020). La digitalizzazione del processo di formazione della 
relazione attraverso le chat, quale nuovo spazio emotivo, 
apparentemente ovattato e protetto (Perrone & Brega, 
2019), porta alla conseguente digitalizzazione emotiva e 
alla progressiva perdita di capacità empatica, ovvero quella 
capacità di comprendere appieno lo stato d’animo e le 
emozioni altrui. In tal modo, quando l’aspetto relazionale 
si trasferisce in toto, o comunque in gran parte, nel cyber-
space, gli utenti non saranno più abituati a gestire situa-
zioni, nella vita reale, ad alto impatto emotivo. Non solo. 
La perdita di capacità empatica, che è alla base di molti 
comportamenti ostili e violenti, nella dimensione cyber, 
viene ancor di più compromessa vista la possibilità di agire 
in anonimato. Inoltre, la smaterializzazione del rapporto 
e l’assenza della dimensione fisica non solo portano alla 
conseguente perdita di empatia, come pocanzi esposto, 
ma anche alla de-umanizzazione della vittima, che diventa 
un’entità digitale perdendo la sua accezione di persona fi-
sica, con una conseguente aggressività molto più marcata 
rispetto a quella che si avrebbe nello spazio reale. Si assiste, 
quindi alla smaterializzazione anche del rapporto 
autore/vittima, in quanto, la trasposizione di tale rapporto 
nel contesto virtuale, porta al meccanismo di de-umaniz-
zazione della vittima, riconducibile al meccanismo di di-
simpegno morale teorizzato da Albert Bandura. Dunque, 
la possibilità di anonimato ed il conseguente alleggeri-
mento emotivo, possono portare sia a disinibizione online 
ovvero a comportamenti devianti, che a comportamenti 
criminali, offrendo al potenziale cyber-criminale una pro-
tezione, che lo porterà a sottostimare i rischi di essere sco-
perto ovvero a non percepire correttamente il possibile 
danno arrecato alla vittima, aumentando, così, la lesività 
delle sue condotte. 

 
 

2. Il sistema di interconnessione digitale 
 

Gli aspetti sopra rappresentati comportano delle altera-
zioni percettive e delle modifiche nel comportamento sia 
dell’utente potenziale vittima di cybercrime, sia del com-
portamento del potenziale cyber-criminale. Pertanto, la 
seconda riflessione vuole rispondere alla domanda: quanto 
e come i fattori finora analizzati influenzano e incidono 
sul comportamento criminale online? 

Ebbene, molti utenti, come detto in particolare gli 
adolescenti, influenzati dal contesto virtuale e dalle carat-
teristiche proprie del Web, caratterizzati da bassa autostima 
e dalla ricerca compulsiva di attenzioni, gratificazione e 
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consenso, mossi dal crescente narcisismo costantemente 
rifornito attraverso le diverse piattaforme social e mossi dal 
rinforzo dei feedback, si spingono sempre più oltre, met-
tendo in pratica condotte imprudenti, disinibite e devianti 
(es. sexting) senza pensare alle conseguenze delle proprie 
azioni o pensando che le relative conseguenze si riversino 
solo nel cyber-spazio. Si auto-espongono, così, ai rischi 
del web, senza neppure esserne consapevoli, aumentando 
il rischio di vittimizzazione (Jaishankar, 2009). 

D’altro canto, i potenziali cyber-criminali, incoraggiati 
dal comportamento della cyber-vittima, caratterizzata 
dall’elemento della c.d. precipitazione (Wolfgang, 1958 
& Sparks, 1982), porranno in essere comportamenti cri-
minali con maggiore facilità. Nella teoria della precipita-
zione, particolarmente pregnante quando si parla di 
cyber-vittimologia, infatti, la vittima è considerata un par-
tecipante attivo al crimine. Ciò accade in due modi: la vit-
tima è il partecipante al crimine che agisce per primo; la 
vittima incoraggia, in virtù della sua posizione di vulne-
rabilità, l’autore del reato a commettere il crimine.  L’ano-
nimato e la conseguente sottovalutazione dei rischi 
insieme alla densa presenza online di persone/gruppi/co-
munità/contenuti devianti e/o criminali, facilità la diffu-
sione della responsabilità: l’utente ritrovando quei 
comportamenti in un gran numero di persone, alleggerirà 
il proprio senso di auto-condanna e avrà una ridotta ca-
pacità ad auto-percepirsi come criminale e/o deviante. 

L’alterazione percettiva insita nell’uso del web può for-
nire una versione artefatta della realtà, alterando non solo 
la percezione di quale azione sia illegale ma anche del 
danno arrecato alla vittima e della gravità dello stesso 
(Strano, 2000). Allo stesso tempo per la vittima diviene 
difficile l’immediata identificazione non solo del proprio 
comportamento ma anche delle conseguenze che da que-
sto possono scaturire. 

Quanto detto può essere riassunto in due processi, che 
coinvolgono contemporaneamente il potenziale cyber cri-
minale (processo A) e la potenziale cyber vittima (processo 
B) e che delineano il sistema di interconnessione digitale. 

Per il potenziale cyber-criminale l’anonimato funge da 
protettivo (1a), portandolo a sotto-stimare i rischi di essere 
scoperto, l’assenza della dimensione face-to-face favorisce 
la de-umanizzazione della vittima (2a), il rapporto smate-
rializzato riduce l’empatia (3a), devianza e criminalità, per-
cepite come fisiologiche del web, diffondono la 
responsabilità dell’azione criminale (4a), così che, inco-
raggiato dalla condotta imprudente della potenziale vit-
tima, assimilabile al concetto di “precipitazione” di 
Wolfgang (5a), il potenziale cyber-criminale porrà in es-
sere più facilmente condotte criminali, ben più aggressive 
ed esplicite rispetto al contesto non-cyber.  

Per l’utente, potenziale vittima, l’anonimato offerto 
dalla rete funge da disinibente (1b), la smaterializzazione 
del rapporto spoglia le relazioni dell’impatto emotivo e 
funge da “alleggerimento emotivo”(2b) e così, mosso dalla 
ricerca di consenso e rinforzato dall’arrivo di feedback po-
sitivi (3b), influenzato dalle alterazioni percettive, che im-
pediscono di cogliere i rischi delle proprie azioni (4b), la 
potenziale cyber-vittima porrà in essere più facilmente 

comportamenti disinibiti e imprudenti (5b), come l’over-
sharing di informazioni personali o immagini intime. 

Ecco come il Web diventa una stazione di riforni-
mento narcisistico digitale da cui gli utenti attingono e, 
premiati socialmente, tenderanno a ripetere quel compor-
tamento in ricerca di un consenso sempre maggiore, di-
sposti a spingersi oltre fino a oltrepassare la soglia di 
rischio diventando così cyber-bersagli vulnerabili. Ma non 
solo; ad oggi anche il comportamento criminale e vessa-
torio online viene premiato portando a convalidare tali 
comportamenti, fungendo da rinforzo per i cyber-crimi-
nali.  

 
 

3. Conclusioni e applicazioni pratiche 
 

Riassumendo, Internet, quale facilitatore dell’affermazione 
dell’identità personale e sessuale del giovane utente, che 
trova in esso numerose potenziali fonti di rifornimento 
narcisistico, porta il giovane a preferire la modalità di spe-
rimentazione online a quella offline. Al contempo, alterato 
nella sua percezione, grazie all’”alleggerimento emotivo” 
dato dalla smaterializzazione dei rapporti, ovvero dall’ef-
fetto disinibente derivante dall’uso del Web, il giovane 
utente porrà in essere condotte imprudenti e rischiose, di-
venendo potenziale vittima di cybercrime. Così facendo, 
la potenziale cyber-vittima, involontariamente, incoraggia 
il cyber-criminale, a sua volta influenzato dal processo in-
ternettiano che smaterializza e digitalizza i rapporti com-
portando riduzione di empatia, deumanizzazione della 
vittima e diffusione della responsabilità, che agirà in modo 
più esplicito e aggressivo rispetto a quanto non farebbe 
nella dimensione reale.  

Dunque, quando gli elementi del processo A e quelli 
del processo B, fortemente interconnessi, arrivano a coin-
cidere, ovvero quando la potenziale cyber-vittima pone in 
essere comportamenti imprudenti, rischiosi e/o devianti 
e questi saranno intercettati dal potenziale cyber-crimi-
nale, si raggiunge il punto di maggior rischio di commis-
sione di cybercrime e, allo stesso tempo, il maggior rischio 
di cyber-vittimizzazione per gli utenti.  

Un’applicazione pratica di tale prospettiva si può ri-
scontrare, ad esempio, tra la condotta a rischio del sexting 
– soprattutto se operato con estranei – e del reato di re-
venge porn, appartenente alla più ampia categoria della 
pornografia non consensuale. Invero per pornografia non 
consensuale s’intende la diffusione di immagini e video a 
contenuto sessualmente esplicito, destinate a rimanere pri-
vate, senza il consenso del soggetto interessato, che va di-
stinto dal revenge porn. È revenge porn il particolare caso 
di pornografia non consensuale in cui la diffusione è ope-
rata per mano di una persona che è legata a livello affettivo 
alla vittima, come ad esempio l’ex-partner (Perrone, 
2020). In entrambi i casi, disciplinati e puniti dall’art. 
612-ter del codice penale, si realizza un cyber-stupro (Car-
tisano, 2019). Infatti, è ormai opinione della maggior 
parte della letteratura scientifica sul tema che il revenge 
porn “dovrebbe essere classificato come un reato sessuale 

244

Rassegna Italiana di Criminologia |  XV  |  3 (2021)  |  239-247 
G. Perrone



a causa della sua somiglianza con altri tipi di reati sessuali, 
come l’aggressione sessuale e sessuale molestie” (Bloom, 
2014). La diffusione illecita di materiale intimo è consi-
derata come “continumm della violenza sessuale” ovvero 
un abuso sessuale basato sull’immagine (McGlynn e Rac-
kley, 2017); immagine che spesso è auto-prodotta dalla 
vittima stessa (Perrone & Brega, 2019). Non di rado, in-
fatti, il materiale oggetto di revenge porn, illecitamente dif-
fuso e inviato ad altri, senza il consenso della persona 
rappresentata proviene da attività di sexting: attività di 
invio consensuale viene strumentalizzata per fini illeciti 
come quello dell’invio del materiale ad altri. È, infatti, 
stato stimato che circa l’80% delle immagini di pornogra-
fia non consensuale provengono da attività di sexting, ov-
vero da selfie autoprodotti dalla vittima (Levendowski, 
2014).  

Pertanto, in virtù di quanto appena detto, oltre a per-
seguire chiunque sottrae, realizza e diffonde illecitamente 
materiale di pornografia non consensuale e sensibilizzare 
sul tema dell’intimità violata appare essenziale intervenire 
in termini di prevenzione. E’opportuno sensibilizzare sulle 
tematiche riguardanti la lesione dell’intimità attraverso 
web con le pratiche di revenge porn, che, come si antici-
pava, costringe la vittima all’esposizione della propria ses-
sualità ad un pubblico potenzialmente infinito, causando 
effetti gravissimi, paragonabili a quelli della violenza ses-
suale tradizionale. 

In tal senso, la prospettiva criminologica del revenge 
porn quale reato sessuale si basa, oltre che sulle dinamiche 
legate al controllo e al potere sul partner, come nel caso 
della vendetta pornografica (Chapleau & Oswald, 2010), 
sugli effetti prodotti sulla vittima. Tra tutti la vergogna e 
l’umiliazione pubblica, ma non solo. Gli effetti sulla salute 
mentale, come depressione e ansia, equiparati ai sintomi 
del disturbo post-traumatico da stress (Bellfontaine e Ir-
ving, 2012), ma anche problemi di fiducia, perdita di con-
trollo, autostima e vergogna del proprio corpo (Bahadur, 
2014; Dupont, 2014). 

Proprio per questo, è fondamentale intervenire prima 
che il contenuto denigratorio venga diffuso, in virtù del-
l’impossibilità di controllare e di eliminare il materiale il-
lecito da ogni luogo virtuale in cui quest’ultimo permea.  
Appare essenziale intervenire in termini preventivi su due 
livelli: evitare comportamenti a rischio, limitando, ad 
esempio, la pratica del sexting, senza che questo si traduca 
in campagne di attribuzione della colpa alla vittima, as-
solvendo l’autore di qualsivoglia responsabilità, ma anche 
alfabetizzare l’utenza sul concetto di consenso e di inti-
mità.  

Dunque, nella correlazione tra Sexting e revenge porn 
si ha un calzante esempio di come comportamenti disini-
biti, incoraggiati dall’anonimato offerto dal contesto vir-
tuale, mossi dal rifornimento narcisistico digitale, 
favoriscono la vittimizzazione. Chiaramente a vari livelli 
di rischio. Una situazione ad alto rischio può essere ritro-
vata nel caso della vittima minorenne che, in una chat 
room, influenzata dall’unicità della situazione e dagli effetti 
distorsivi del Web, fa sexting con un estraneo. In tal caso i 
rischi celati da tale comportamento sono quelli di alimen-

tare indirettamente il bacino inesauribile del materiale a 
contenuto pedo-pornografico online, e diventare, quindi, 
vittima inconsapevole degli scambi tra cyber-pedofili, 
nonché diventare potenziale vittima di altri cybercrime, 
quali, ad esempio, quello di adescamento online, c.d. groo-
ming, ovvero dell’adescatore con finalità di detenzione di 
materiale pedo-pornografico. E infine, il caso del giovane 
adulto che dopo aver fatto sexting diviene vittima di sex-
torsion, ovvero di estorsione di denaro in cambio della can-
cellazione e, dunque, della non diffusione del materiale a 
contenuto sessualmente esplicito che lo ritrae.  

Pertanto, in termini criminologici, ciò che più desta 
preoccupazione è la crescente intromissione nell’intimità 
degli utenti e l’oversharing di contenuti personali nonché 
la sovraesposizione a contenuti violenti e vessatori che nor-
malizzano l’odio e la violenza online. In Internet, dove la 
soglia tra legalità e illegalità si assottiglia sempre di più, la 
criminalità regredisce quasi a un concetto di devianza ed 
entrambe, vengono spesso percepite come fisiologiche del 
web (Perrone, 2017). L’anonimato, è sempre stato identi-
ficato come il propellente dei comportamenti violenti in 
rete, in cui, invisibili o sotto falsa identità, si dà sfogo ai 
più primitivi e infimi istinti ovvero a comportamenti de-
vianti e criminali, che altrimenti verrebbero socialmente 
sanzionati. Concludendo, il rischio è che con il compiersi 
del processo di normalizzazione le sanzioni sociali cesse-
ranno di arrivare e i comportamenti violenti online, anzi-
ché ridursi, prolifereranno sotto gli occhi di un pubblico 
ormai indifferente.  
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