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Abstract

Digital communication technologies can overcome physical, social and psychological barriers in the construction of romantic
relations. Online romance scams are a modern form of fraud spread in Western societies along with the development of social
media and dating apps. The scammer develops a romantic relationship with the victim for 6-8 months, building a deep emotional
bond through a fictitious Internet profile, with the aim of extorting economic resources in a manipulative dynamic. There are
two peculiarities: on the one hand, the double trauma linked to the loss of money and relationship, on the other one, the victim’s
shame at the discovery of the scam, an aspect that could lead to an underestimation of the number of cases. The present paper
describes a scoping review of the quantitative and qualitative evidence on this issue focusing on epidemiological aspects, relational
dynamics, and personality profiles of the victims and scammers. A literature review was conducted through electronic databases.
Twelve studies were included. We analyse the literature limitations and future directions. Since this phenomenon is as emerging
as still largely unrecognized, understanding the psychological characteristics of the victims and scammers can allow at-risk per-
sonality profiles to be identified and prevention strategies to be developed.

Key words: online deception, Internet dating fraud, online identity fraud, personality, social media

Riassunto

Le tecnologie di comunicazione digitali consentono di superare barriere fisiche, psicologiche e sociali nella ricerca e costruzione
di legami affettivi. Il fenomeno delle truffe sentimentali online (“Online Romance Scam”) ¢ una moderna forma di frode
diffusasi nelle societa occidentali parallelamente alla nascita di social media e app per incontri. L'autore sviluppa una relazione
sentimentale con la vittima per 6-8 mesi, costruendo un legame affettivo profondo attraverso un profilo Internet fittizio, con
Pobiettivo di estorcere risorse economiche attraverso strategie manipolatorie. Due sono le peculiarita: da una parte il doppio
trauma legato alla perdita di denaro e della relazione al momento della scoperta, dall’altra la vergogna della vittima, aspetto che
potrebbe far sottostimare il numero di casi. Il presente lavoro descrive una scoping review delle evidenze quantitative e qualitative
sulle caratteristiche di questo fenomeno con particolare riferimento agli aspetti epidemiologici, alle dinamiche relazionali che
si instaurano tra 1 due attori, al profilo di personalita delle vittime e degli autori.

E stata condotta la prima scoping review della letteratura attraverso parole-chiave in database elettronici. Sono stati inclusi 12
studi. Si analizzano limiti e si discutono le prospettive future. Comprendere le caratteristiche psicologiche delle vittime e degli
autori di un fenomeno tanto emergente quanto ancora in larga parte sommerso, pud consentire I'identificazione di profili di
personalita a rischio e lo sviluppo di strategie di sensibilizzazione e prevenzione.

Parole chiave: online romance scam, truffe sentimentali via Internet, frode sentimentale online, personalitd, social media
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Le “online romance scam” (truffe sentimentali via internet).
Dinamiche relazionali, profilo psicologico delle vittime e degli autori: una scoping review

Introduzione

Nel corso dell’'ultimo ventennio, il rapido sviluppo delle
tecnologie di comunicazione digitale ha portato alla nascita
di nuove forme di interazione sociale e di costruzione di
rapporti sentimentali, quali ad esempio siti web, social
media e app per incontri sentimentali (Kaplan, 2010; Krone
& Johnson, 2007). Quattro sono le principali motivazioni
per le quali questi strumenti rappresentano oggi un’alter-
nativa sempre piu diffusa nella ricerca di legami affettivi
(Fiore & Donath, 2004; Hitsch et al., 2005). In primo
luogo, le nuove tecnologie di comunicazione assicurano un
anonimato che nella vita reale non sarebbe possibile e, per
questa loro caratteristica, offrono il vantaggio di ridurre il
timore del giudizio sociale e del rifiuto. Un secondo ele-
mento, connesso al precedente, ¢ il fatto che consentono
all’'utente di scegliere e persino modificare attivamente il
proprio profilo da un punto di vista fisico e della person-
alita (Vanderweerd et al., 2016). Presentano inoltre, vantaggi
logistici in quanto consentono a persone che dispongono
di una ridotta quantita di tempo libero per coltivare rap-
porti, di soddisfare questo loro bisogno in qualsiasi mo-
mento della giornata e della settimana. Prevedono nuove
forme di comunicazione che le interazioni reali non
possiedono, quali ad esempio la possibilita di effettuare
pause nella comunicazione per modulare le risposte emo-
tive attraverso un repertorio di strumenti che riproduce e
per certi versi, amplia quello non verbale naturale (e.g., flir-
tatious emoticons, condivisione di foto e video). Un ultimo
aspetto che rende questo canale di comunicazione parti-
colarmente attraente per gli utenti ¢ la possibilita di creare
cosiddetti “perfect matches” in modo estemporaneo, attra-
verso algoritmi scientificamente fondati che consentono di
abbinare il profilo dell’utente a quello di altri utenti regis-
trati sulla base di comuni valori, interessi, posizione ge-
ografica, preferenze estetiche, appartenenza religiosa (Wang
& Lu, 2007).

Questi aspetti hanno fatto si che a partire dagli inizi
dell’'ultimo decennio fino ad oggi solo nel nord America
siano nati circa 1400 siti e chat per relazioni online (Close
& Zinkhan, 2004). Soltanto nel Regno Unito le statistiche
affermano che circa il 23% dei fruitori di Internet ha
conosciuto qualcuno sul web con cui abbia intrattenuto
una relazione sentimentale per un certo periodo e che ad-
dirittura il 6% delle coppie sposate si siano conosciute sul
web (Dutton & Helsper, 2007).

Se da un lato le tecnologie di comunicazione digitale
hanno rivoluzionato, e stanno continuando a rivoluzionare,
le modalita di interazione e di costruzione di rapporti af-
fettivi, dall’altro I'industria degli incontri sentimentali on-
line porta con sé nuove forme di crimini e di devianze,
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prime fra tutte le cosiddette truffe sentimentali online
(“Online Romance Scams”), ovvero relazioni che vengono
costruite su siti web per incontri con lo scopo di raggirare
vittime ignare ed estorcere loro denaro (Whitty &
Buchanan, 2012, 2016). Si stima che solo nel 2008 negli
Stati Uniti in media le vittime di truffe sentimentali via web
abbiano perso oltre 3000 dollari (National Consumers
League, 2008).

Nel corso dell’'ultimo decennio vari autori si sono in-
teressati al fenomeno delle trufte sentimentali via Internet,
fornendo definizioni tra loro convergenti, individuando una
serie di dinamiche relazionali prototipiche (Budd & Ander-
son, 2009; Cukier et al., 2007).

Il fenomeno si basa sulla creazione da parte dell’autore
del reato di un profilo fittizio associato a una o pitu immag-
ini appartenenti a un’altra persona e su un testo scritto ar-
ticolato intorno a vari aspetti che in genere riguardano la
storia di vita, interessi e soprattutto valori. Le foto, trafugate
sul web, rappresentano in genere immagini di persone par-
ticolarmente affascinanti, quali giovani militari, sportivi o
modelle. Quando avviene il primo contatto tra I"autore
dello scam e la potenziale vittima, prende avvio la prima
fase, cosiddetta di “grooming”, che dura in genere 6-8 mesi,
e consiste in una comunicazione quotidiana e costante con
la vittima, volta a stabilire un clima caldo, di fiducia, di sin-
tonia su interessi e valori, con frasi sempre piu affettuose
fino ad arrivare in poche settimane a dichiarazioni estrema-
mente passionali.

Lautore del raggiro assume un atteggiamento empatico
e tenta di suscitare nella vittima la percezione di una sinto-
nia perfetta, portandola a credere che condividano una stessa
visione della vita. Le dichiarazioni divengono sempre pit
affettuose e, secondo alcuni autori, in genere la
dichiarazione di amore da parte dello scammer arriva entro
due settimane dall’inizio dei contatti (King & Thomas,
2009). Dopo questa fase di aggancio,’autore del reato inizia
a prospettare la possibilita di un incontro reale, che pero sara
piu volte rinviato per problemi urgenti o situazioni disper-
ate lamentati da quest’ultimo, come incidenti, lutti, inter-
venti chirurgici o ricoveri imprevisti in ospedale per i quali,
attraverso un’azione manipolatoria, richiede alla vittima ig-
nara somme di denaro per poter gestire il momento di
emergenza. Attraverso una strategia cosiddetta “testing-the-
water”, lo scammer puo arrivare a richiedere alla vittima
piccoli doni, in genere essenziali al prosieguo del rapporto,
come un nuovo smartphone o una webcam, che, se cor-
risposti, possono poi trasformarsi in richieste di doni sempre
pit onerosi fino a ingenti somme di denaro (Buchanan &
Whitty, 2014).

Quando arriva il denaro inviato dalla vittima, lo scam-
mer prospetta un nuovo incontro. La richiesta del denaro
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puo essere fatta anche per sostenere i costi del viaggio, illu-
soriamente finalizzato all’incontro. In questa fase, di fronte
alle pressioni la vittima puo iniziare a manifestare ripensa-
menti o dubbi circa le intenzioni del partner e gradual-
mente decidere di interrompere il rapporto. In altri casi il
legame fraudolento prosegue o addirittura si rafforza a in-
saputa della vittima, mentre quest’ultima vive sentimenti
ambivalenti di trasporto emotivo, di paura dell’abbandono
e timore del raggiro, sentimenti che puod gestire negando o
razionalizzando con se stessa 1 dubbi. In alcuni casi lo scam-
mer puo chiedere alla vittima di inviargli foto intime del
suo corpo che poi utilizzera per legarla ancora di piu a lui
in una sorta di ricatto implicito (Rege, 2009). Al momento
della scoperta della truffa, la reazione emotiva della vittima
puo passare attraverso varie fasi o assumere varie conno-
tazioni contrastanti nello stesso momento, un vissuto di
shock, vergogna o rabbia, la percezione di essere stati violati
emotivamente (come una sorta di stupro emotivo), perdita
di fiducia nelle persone, sensazioni di disgusto verso se stessi
e verso il perpetratore del reato, un sentimento di lutto
cosiddetto “double whammy”, ovvero il trauma per la
perdita del denaro e al tempo stesso di una persona (Whitty,
2018).

Nonostante il crescente interesse, in letteratura ¢ ancora
assente un contributo di revisione degli studi esistenti con-
dotti sul tema delle online romance scams. Il presente lavoro
descrive una scoping review che ha esplorato la letteratura
sulle dinamiche relazionali che si instaurano nelle varie fasi
della truffa, gli aspetti epidemiologici e le caratteristiche psi-
cologiche delle vittime e degli autori del reato.

Metodo

Criteri di inclusione ed esclusione degli studi

In una fase precedente alla conduzione della review, gli obi-
ettivi e la metodologia del lavoro sono stati riportati in un
apposito protocollo, che puo essere richiesto all’autore re-
sponsabile della corrispondenza. La metodologia ¢ basata
sulle linee-guida per la conduzione di studi di scoping re-
view (Tricco et al., 2016).

Gli studi sono stati inclusi se (a) avevano indagato qual-
siasi aspetto correlato al fenomeno delle online romance
scams, con particolare riferimento alle caratteristiche socio-
demografiche o psicologiche delle vittime e degli autori o
i loro vissuti cognitivi, emotivi e comportamentali, se ave-
vano analizzato la prevalenza del fenomeno in una deter-
minata popolazione di riferimento o le dinamiche
relazionali che lo caratterizzano, (b) avevano studiato qual-
siasi tipologia di popolazione di qualsiasi fascia di eta o ap-
partenenza etnica, ovvero la popolazione generale, quella
degli studenti universitari, popolazioni cliniche (e.g., pazi-
enti con disturbi psichiatrici), la popolazione di vittime di
frodi online sentimentali, quella degli utenti dei siti web per
incontri o di social media, quella degli autori di reati sul
web, (c) erano basati su qualsiasi tipologia di disegno di stu-
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dio (ad esempio caso singolo o case series, studio osser-
vazionale, survey, studio qualitativo), (d) riportavano dati
quantitativi su campioni di partecipanti oppure risultati
qualitativi, (e) avevano fatto uso di qualsiasi tipologia di
strumento di valutazione (questionario self-report validato
0 meno, intervista standardizzata, semi-standardizzata o non
standardizzata, analisi del contenuto dei post sui siti web e
dei profili web degli scammers), (f) erano stati pubblicati su
riviste scientifiche, erano in corso di pubblicazione o non
erano stati pubblicati (i.e., letteratura grigia come presen-
tazioni fatte a congressi, tesi di laurea o dissertazioni di dot-
torato), (g) erano in lingua inglese, italiana, spagnola,
francese o tedesca, (h) erano contributi realizzati e/o pub-
blicati in qualsiasi data.

Per poter essere inclusi, gli studi dovevano inoltre far es-
plicito riferimento al tema delle online romance scams nel
testo dell’articolo, che doveva essere il focus principale del
lavoro, come suggerito dall’utilizzo all’interno dell’articolo
stesso di una delle parole chiave o dei descrittori riportati
nel paragrafo ““Strategie di ricerca bibliografica e procedura di se-
lezione degli studi”. Inoltre, all'interno dell’articolo gli autori
dovevano aver descritto il fenomeno delle online romance
scams secondo descrizioni simili a quella riportata da
Whitty e Buchanan (2012, pp. 4), ovvero: “In the ‘online ro-
mance scam’ criminals set up fake identities using stolen photo-
graphs (often of models or army officers) and pretend to develop a
romance relationship with their victim. This is often done using
online dating sites and social networking sites. At some point dur-
ing the relationship they pretend to be in urgent need of money
and ask for help. Many individuals have been persuaded to part
with large sums of money before their suspicions are aroused.”

Sono stati esclusi dalla review studi di rassegna o con-
tributi teorici sul tema, position/opinion papers, studi che
avevano indagato il tema delle frodi online senza pero fo-
calizzarsi su quelle sentimentali, lavori che trattavano il tema
dell’utilizzo delle tecnologie digitali come strumento per
appuntamenti (online dating), articoli che trattavano i costi
economici delle online romance scams o gli aspetti giuridici
connessi con questo reato.

Strategie di ricerca bibliografica e procedura di selezione
degli studi

La ricerca bibliografica ¢ stata condotta dal 4 al 6 dicembre
2019 in modo indipendente da due degli autori (AP, GG)
e ha previsto l'utilizzo dei database elettronici PubMed,
Scopus e Google Scholar. Sono stati utilizzati i seguenti de-
scrittori relativi al tema delle online romance scams con-
nessi tra loro attraverso ’operatore booleano OR:“Internet
dating” OR “Internet dating scams” OR “Online dating
fraud”, “Online romance scams”, “Online deception”,
“Identity fraud”.

I due autori che hanno condotto la ricerca, hanno in-
oltre svolto in maniera indipendente I'uno dall’altro il la-
voro di selezione degli studi, selezionando dapprima i lavori
in base al titolo, poi in base all’abstract e infine mediante
lettura del testo integrale dell’articolo.
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Al termine di ciascuna delle prime due fasi, hanno con-
frontato gli articoli selezionati e, nei casi in cui sono state
riscontrate discrepanze nella selezione, gli articoli sono stati
mantenuti all’interno del gruppo degli inclusi fino all’'ul-
tima fase della selezione basata sulla lettura del testo inte-
grale (si veda oltre). Gli studi esclusi durante le prime due
fasi consistevano in duplicati o in studi relativi a costrutti
non attinenti al tema della review. Non ¢ stata utilizzata una
procedura formale di valutazione della concordanza tra 1
giudizi di selezione (e.g., calcolo degli indici Kappa di
Cohen). Nel corso della terza ed ultima fase di selezione,
tutti gli articoli che erano stati mantenuti sono stati valutati
dai due autori sulla base dei criteri di inclusione/esclusione.
Per quegli studi sui quali non ¢ stato raggiunto un accordo
rispetto all’inclusione, ¢ stata richiesta la valutazione da
parte di un terzo autore indipendente (FF) che non aveva
partecipato alla selezione e che, leggendo il testo degli ar-
ticoli senza conoscere i giudizi dei due selezionatori, ha va-
lutato la possibilita di inclusione o meno, e in un apposito
incontro con gli altri due, ha permesso di risolvere la dis-
crepanza nella selezione.

Procedura di estrazione e strategie di aggregazione e sintesi
dei dati degli studi

Pestrazione dei dati contenuti in ciascun articolo ¢ stata ef-
fettuata in modo indipendente dai due autori che hanno
curato la selezione degli studi stessi, ciascuno dei quali ha
proceduto alla lettura del testo integrale di ogni articolo in-
cluso, estraendo i dati richiesti e inserendoli in un foglio di
calcolo excel appositamente creato. I due autori si sono suc-
cessivamente riuniti in un incontro con un terzo autore
(FF), che ha avuto il compito di supervisionare la corret-
tezza dell’estrazione e dell’inserimento dei dati e verificare
eventuali discrepanze, che sono state risolte grazie alla val-
utazione congiunta con il terzo autore stesso.

Sono state estratte le seguenti informazioni: (a) nome
del primo autore dell’articolo (nel caso di articoli firmati
da due soli autori sono stati estratti i nomi di entrambi), (b)
anno di pubblicazione, (c) Paese in cui ¢ stato condotto lo
studio, (d) lingua di pubblicazione, (e) obiettivo dello studio,
(f) disegno dello studio, (h) popolazione di riferimento, (i)
strumento/1 di valutazione utilizzato/i per misurare le vari-
abili prese in esame, (1) risultati principali evidenziati, sud-
divisi in due tipologie (1. Dinamiche relazionali tipiche
delle online romance scams; 2. Caratteristiche psicologiche
degli scammers e delle vittime ed aspetti epidemiologici).

I risultati estratti dai lavori, sia di tipo qualitativo che
quantitativo, sono stati raggruppati rispetto a due principali
domini: (a) dinamiche relazionali correlate alle truffe sen-
timentali online (vissuti psicologici, cognitivi, emotivi, com-
portamentali e reazioni delle vittime durante le varie fasi
del raggiro; stili di coping utilizzati dalle vittime per gestire
il problema; strategie adottate dagli autori del reato e
modalita utilizzate per adescare le vittime, contenuti dei
profili web; modalita di comunicazione utilizzate da en-
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trambi gli attori), (b) caratteristiche psicologiche delle vit-
time, delle persone a rischio di scams e degli autori del reato
(tratti di personalitd e qualsiasi altro fattore psicologico di
rischio, fattori psicologici protettivi) e aspetti epidemio-
logici (dati di prevalenza e incidenza del fenomeno in qual-
siasi tipologia di popolazione di riferimento; caratteristiche
socio-demografiche e/o posizione geografica delle vittime
o degli autori).

Risultati

Esito del processo di selezione degli stuadi

La ricerca tramite database elettronici ha prodotto inizial-
mente un totale di 162 articoli (Figura 1). Di questi, 143
sono stati esclusi in modo concorde dai due valutatori nella
prima fase di selezione in base al titolo o all’abstract, dal
momento che indagavano costrutti non correlati alle online
romance scams, consistevano in duplicati o non soddisface-
vano i criteri di inclusione o di esclusione. Nel corso del-
Pultima fase di selezione per testo integrale, sono stati
valutati 29 articoli dei quali 17 sono stati esclusi rispettiva-
mente perché consistevano in articolo di rassegna della let-
teratura (n = 10), articoli su frodi online non a contenuto
sentimentale (n = 4) e trattavano il tema del dating online
non a scopo fraudolento (n = 3). Nella review pertanto
sono stati inclusi 12 articoli.

Caratteristiche descrittive degli studi

Le caratteristiche degli studi inclusi vengono presentate in
Tabella 1. Cinque studi hanno esplorato le dinamiche re-
lazionali tipiche delle online romance scams mentre sette
hanno indagato le caratteristiche psicologiche degli scam-
mers e delle vittime ed aspetti epidemiologici associati.

Tutti gli studi erano in lingua inglese. Rispetto al Paese
nel quale era stato svolto lo studio, tutti sono stati condotti
in contesti anglosassoni (8 studi nel Regno Unito, 2 negli
Stati Uniti, 1 in Australia) eccetto 1 studio realizzato in
Nigeria. Gli studi erano stati condotti o pubblicati nel pe-
riodo compreso tra il 2012 e il 2019. Quattro studi erano
basati su un’analisi dei dati qualitativa, 3 su un disegno os-
servazionale, 3 erano survey, 1 studio era basato sull’analisi
psicometrica di uno strumento, 1 studio era basato su una
serie di cast. Il range della numerosita campionaria nei vari
studi era compreso tra 3 e 510,503 casi. Quattro studi ave-
vano fatto uso di interviste, 4 di questionari self-report, 4
avevano analizzato 1 profili web degli scammers o 1 post las-
ciati da vittime di scam sui siti web, 1 studio aveva analizzato
la geolocalizzazione degli indirizzi Internet IP degli scam-
mers. Quattro studi erano stati condotti su vittime di online
romance scams, 3 sulla popolazione generale, 2 su utenti di
social media o siti web per incontri, 3 sui profili web di
scammers.

113

Rassegna Italiana di Criminologia - 2/2020



Giacomo Gualtieri * Fabio Ferretti + Andrea Pozza * Fulvio Carabellese * Roberto Gusinu * Alessandra Masti * Anna Coluccia

Tabella 1. Dati estratti dagli studi inclusi nella scoping review (n= 12).

DINAMICHE RELAZIONALI TIPICHE DELLE ONLINE ROMANCE SCAMS

Scam

mance scams
sulle vittime

. Lin . . mero- . L .
Primo  [Anno pub- gua Popolazione di Nu ero Disegno Obiettivi Strumenti . .
S pubblica- | Paese b sita cam- | ;. . . . : Risultati
autore | blicazione : riferimento : .| diricerca | dello studio di valutazione
zione pionaria
Emergono 3 temi principali nelle storie delle vit-
time:
- “Speaking about the relationship as being perma-
nent” (le vittime dichiarano che lo scammer entro
poco tempo dall’inizio dei contatti tende a parlare
Storie di vittime della relazione come qualcosa di eterno, spesso fa-
: . Indagare le stra- ; . :
di Online Ro- : . cendo una proposta di matrimonio)
g . tegie persuasive @ b : ves” (1o s
mance Scams ri- - . - “Tragic biographic narratives” (lo scammer tende
. . degli scammers | Analisi del conte- | .-°% g ; o .
A Stati |cavate da un blog Studio - |a riferire una serie di eventi tragici nella sua vita,
rcher 2017 Inglese Uniti L - 82 .- lattraverso le per-| nuto delle storie ) : - AT .
niti [pubblico in cui le qualitativo | "F " - . L quali la perdita della moglie o dei figli, incidenti su-
Pt ; cezioni delle vit-|  delle vittime " :
vittime venivano - biti o la perdita del lavoro)
. . time durante la « I L -
incoraggiate a . - “Deadline” (lo scammer impone alla vittima delle
relazione h - . .
raccontare scadenze a cui deve attenersi, ad esempio nel fornire
somme di denaro per risolvere gli eventi tragici oc-
corsi improvvisamente allo scammer (es. cure medi-
che per incidenti/malattie), somme che, se non
corrisposte, possono pregiudicare il prosieguo della
relazione e la possibilita di incontrarsi dal vivo)
Tre donne di circa 60 anni, due residenti nel Regno
Unito, una in Canada. Per una lo scammer si pre-
sentava con un uomo canadese di mezza eta, divor-
Indagare i vissuti ziato, che viveva in Turchia per fare affari. Per
L . dagare 1 . . |un’altra si trattava di un soldato dell’esercito britan-
Donne vittime di psicologici delle | Interviste semi- | . : . .
Sorell & Regno . . e . nico di 40 anni. Nel caso della terza lo scammer zi
- 2019 Inglese > | truffe sentimen- 3 Case series| vittime dopo la | strutturate svilup- s - :
Whitty Unito S ” presentava come un generale dell’esercito ameri-
tali online scoperta dell'in- pate ad hoc : . AR . . .
Anno cano impegnato in una missione di pace in Medio
& Oriente. In tutti e tre i casi gli scammers richiesero
ingenti somme di denaro per risolvere problemati-
che occorse loro improvvisamente e gestite le quali
avrebbero potuto incontrarsi.
“omputerized
Indagare le carat- Comp
SO h Adaptive Test of
teristiche di per- - ; T .
. - Personality Disorder|La scala mostra adeguate proprieta psicometriche
Studio sonalitd e - : .
sulle pro- | psicopatologiche Static Form (CAT- | ovvero una struttura bifattoriale formata da un fat-
SUIC Pro- | PSICop S PD-SF; Simms et |tore denominato “Online Deception” (la tendenza
prieta psi- [associate alla ten-| P ) X
: al., 2011), Expanded|a presentare un profilo di sé fuorviante e inganne-
. cometrich| denza a presen- . ” . . . o
Studio 1: .| Version of the In- |vole) e “Online Intimacy” (la tendenza a utilizzare
o . — e della |tare un profilo di L Sl
Stati | Popolazione ge- [ n = 410 . - ventory of Depres- [ Internet come canale per costruire interazioni so-
Stanton 2016 Inglese - . Measures | sé ingannevole | d P
Uniti nerale Studio 2 of Online | per ottenere dei | Sion and Anxiety | ciali).
n = 294 me | p . Symptoms (IDAS- [I punteggi alla sottoscala “Online Deception” cor-
Deception| benefici, attra- W 1 l . 1l 2 mi di
and Intie | verso I'analisi ; Watson et al., |relano negativamente con quelli a misure di perso-
. 7+ |2012), NEO Perso-|nalita secondo il modello Big Five tra cui
macy delle proprieta : ARSI RN g -
(MODI) | psicometriche di nality Inventory-3 |coscienziositd e amabilitd e positivamente con mi-
P | (NEO-PI-3; [sure di nevroticismo.
uno strumento di 1
misura specifico McCrae etal,
. 2005)
Studio 1: post di _Studio 1: Studio 1: 200 post di un sito Internet
vittime di Online : . . .. |per incontri di 50 uomini e 50 donne vittime di
200 post Indagare le dina-| Studio 1:analisi .
Romance Scams| ¢ " & . . R - - Online Romance Scams
. : -Studio 2: . |miche relazionali| dei post online . e . .
. = Regno [ in un sito Inter- - Studio ) . f -~ |Studio 2: 13 donne e 3 uomini vittime di Online
Whitty 2015 Inglese 2 : . |20 vittime .. _lassociate alle On-|Studio 2: interviste| S
Unito | net per incontri |7 .~ |qualitativo . : Romance Scams con frode finanziaria, una donna
: o di Online line Romance | semi-strutturate . PRSP . )
Studio 2: vittime Romance Scams e 3 uomini senza frode; range di etd dei partecipanti
di Online Ro- Scams = 18-71 anni. Lentita delle somme
mance Scams di denaro perse varia tra 300 e 240,000 sterline.
-Diciannove partecipanti risiedono nel Regno
Unito eccetto uno negli Stati Uniti.
-L'eta varia tra 38 e 71. Lentita delle somme di de-
naro perse varia tra 300 e 240,000 sterline.
-Emergono 8 temi principali:
- “Emotional/psychological state after the scam” (il
vissuto emotivo conseguente alla scoperta dell’in-
ganno)
- “Others in the victims’ lives” (il livello di supporto
sociale fornito dalle persone che vivono intorno alla
Indagare I'im- vittima)
Persone che ave- . . « . o, .
. : . |patto psicologico . . |-“Change in self and social situation” (la sensazione
Whitty & Regno [vano subito On- Studio N Intervista semi- | . A Do
2016 Inglese 2 ; 20 .. | delle online ro- di essere cambiati come persona e nelle relazioni so-
Buchanan Unito | line Romance qualitativo strutturata

ciali)

- “Problems associated with the loss of ‘the’ relation-
ship” (il vissuto traumatico legato alla perdita della
relazione)

- “Stages of grieving” (la tendenza a oscillare tra le
fasi di elaborazione del lutto ipotizzate da Kubler-
Ross (1969);

- “Attributions” (la tendenza ad autocolpevolizzarsi
per essere rimasti intrappolati nelle scams);

- “Ways of coping” (tentativi di gestire il problema);
- “Future view of relationships” (lo sviluppo di piani
sul futuro).
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Le “online romance scam” (truffe sentimentali via internet)

CARATTERISTICHE PSICOLOGICHE DEGLI SCAMMERS E DELLEVITTIME ED ASPETTI EPIDEMIOLOGICI DEL FENOMENO
Primo  [Anno pub- Lingua Popolazione di NL}IIICIO— Disegno Obiettivi Strumenti di . .
S pubblica- | Paese LA sitd cam- | o . . . Risultati
autore | blicazione : riferimento : .| diricerca | dello studio valutazione
zione pionaria
Studio 1:Inda- Studio 1:Tra le variabili psicologiche prese in con-
gare l'effetto di | Studio 1: Five- [siderazione, solo elevati livelli in credenze roman-
-Studio 1: Per- variabili psicolo- | Factor Personality |tiche e tendenze all'idealizzazione risultano predire
sone iscritte a giche di persona-|Inventory (Bucha-|un piu alto rischio di divenire vittime di Online
una nota piatta- 1ita sul rischio di| nan et al., 2005), | Romance Scams, mentre le altre variabili non mo-
forma europea di Studio 1: essere vittimizzati| Brief Sensation |strano un effetto significativo (tendenza alla solitu-
siti per incontri . attraverso Online|  Seeking Scale |dine, estroversione, amabilitd, nevroticismo,
Buchanan & Regno ; - 853 Osserva- . . -
Whit 2014 Inglese Unito sentimentali Studio 2:| zionale Romance Scams| (BSSS; Hoyle et |credenze romantiche e Sensation Seeking)
ty -Studio 2: Utenti 397 : Studio 2: Inda- | al., 2002), UCLA [Studio 2: 105 uomini, 291 donne, con un’etd media
di un sito web gare I'effetto di | Loneliness Scale |di 51.8 (range = 21-84). 88.55% dichiara di essere
per vittime di variabili psicolo-| (Russell, 1996) |stata/o vittima di Online Romance Scams.Vittime
Online Romance giche di persona-|Studio 2: medesimi| di sesso femminile, con pit elevati livelli di nevro-
Scams lita sul distress |strumenti utilizzati| ticismo, apertura mentale e tendenza alla solitudine
emotivo conse- | per lo studio 1 |riportano un livello piu elevato di distress emotivo
guente allo scam conseguente allo scam
Profili di Online
Romance Scam
1ti L s . .
scr;ilcé)i ! E;Ccségl Analisi della geolo-{ Circa il 50% degli scams provengono da Paesi
Reeno | un sitogghé e Osserva- Indagare la posi-| calizzazione degli |dell’Africa, in particolare Nigeria (30%) e Ghana
Edwards 2018 Inglese g T 5,402 2 zione geografica | indirizzi IP asso- |(13%) seguiti dal 16% in Paesi asiatici (Malesia, Tur-
Unito | coglie scams per zionale - A e . : e . R
o degli scammers | ciati ai profili di |chia, India, Filippine) e da Paesi anglosassoni
sensibilizzare la . A
- scammers (Regno Unito e Stati Uniti)
popolazione ge-
nerale sul feno-
meno
Online R . . .
Online Romance -1150% degli scammers riporta di avere almeno 46
Scams compiuti Ind 1 Ldi e
nellarco di 11 ndsgarelecaral | fanidied .
= Regno SO Osserva- | teristiche socio- | Analisi dei profili |- Il 51% dichiara di essere vedovo/a, 34% divor-
Huang 2015 Inglese 2~ |mesi tra i1 2012 | 510,503 . ; . o,
Unito {12013 sul sito zionale | demografiche | degli scammers |ziato, mentre il 15% single.
; . degli scammers -La maggior parte degli scammers contatta almeno
web per incontri 100 profili Internet di potenziali vittime
DATINGSITE P P
- Prevalenza di persone che si dichiarano vittime
Utilizzatori di . - di online romance scams: 63%
Indagare la pre- | Questionario co- . p .
. Facebook reclu- Lo ) - Prevalenza di persone che dichiarano di non es-
Jimoh & . - valenza di vittime] struito ad hoc con : . L S
2018 Inglese [Nigeria| tati attraverso 8,763 Survey ; . . sere sicure di essere state o meno vittime di online
Stephen . di Online Ro- [domande a risposta| o
contatti Face- mance Scams chiusa romance scams: 29%
book - Prevalenza di persone che dichiarano di non es-
sere state vittime: 8%
Diciotto profili maschili e 19 femminili.
Leta dei maschi ¢ compresa tra 40 e 60 anni, men-
. tre quella delle femmine risulta in media 20 anni
Profili e post In- S
. inferiore.
ternet fraudolenti i d b fo suddi
ubblicati su un I post sono composti da un breve paragrafo suddi-
p visibile in quattro parti (una prima descrizione per-
sito europeo gra- Indagare le carat- ) ) P ;
N 2" o . . sonale generale, una definizione degli hobby e
tuito che sensibi- . teristiche socio- |Analisi e lettura dell . : -2 . -
- Austra- - Studio . . preferenze, una descrizione dei motivi per i quali
Kopp 2015 Inglese i lizza la 37 Alitati demografiche e i[contenuto dei pro- . . -
ia : qualitativo 2 . la persona sta ricercando una relazione sentimentale
popolazione ge- profili Internet fili Internet e S -
o S e la tipologia di persona ricercata).
nerale circa il fe- degli scammers ioni dei i hili esal
nomeno delle Le auto-presentazioni dei profili maschili esaltano
B caratteristiche mascoline, valori positivi e religiosi
Online Romance i brofili f inili si S
Scams mentre i profili femminili si presentano come sicuri
di sé e autonomi economicamente. In entrambi i
casi viene citata una storia tragica e di ingiustizie
subite.
-Prevalenza di persone che dichiarano di non essere
Indagare le carat- state vittime: 91.02%
teristiche psico- -Prevalenza di persone che dichiarano di essere
logiche delle state vittime una sola volta di scams online: 6.17%
Popolazione ge- vittime di Online -Prevalenza di persone che dichiarano di aver su-
. le recl ;| UPPS-R Impul- |bito ri scams online: 2.819
Whitty 2018 Inglese Regno| nerale reclutata 11,780 Survey Romance Scams| UPPS-R Impu! bito ripetutamente scams online: 2.8 A_ o
Unito |attraverso “Qual- a confronto con [sive Behavior Scale[-Le persone a maggior rischio di essere vittimizzate
trics” online persone che non sono di sesso femminile, di mezza eta, con un livello
sono mai state elevato di istruzione, con pill elevati tratti persono-
vittime del feno- logici di sensation seeking, impulsivita, affidabilita
meno e predisposizione alla dipendenza e con minori
tratti di amabilita
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Adulti maggio-
renni tratti dalla
popolazione ge-
nerale della Gran
Bretagna

Whitty &

Buchanan

Regno

2012 Unito

Inglese 2028 Survey

Indagare la pre-
valenza del feno-
meno Online
Romance Scams

Una domanda
circa I'essere stati
vittime di Online
Romance Scams
inviata attraverso
la piattaforma web
YouGov, ovvero:
“In the ‘online ro-

mance scam’
criminals set up
fake identities
using stolen pho-
tographs (often of
models or army
officers) and pre-
tend to develop a
romance relation-
ship with their
victim. This is
often
done using online
dating sites and
social networking

902 uomini, 1126 donne

205 di eta compresa tra 18 e 24 anni, 300 di eta
25-34,285 di eta 35-44, 352 nella fascia 45-54, 886
di 55 anni o oltre

0.65% del campione dichiara di aver subito scams

11 2.28% dichiara di conoscere qualcuno che ha su-

sites. At some X
bito scams

point during the
relationship they
pretend to be in
urgent need of
money and ask for
help. Many
individuals have
been persuaded to
part with large
sums of money
before their
suspicions are
aroused. Had you
heard of the ‘on-
line romance
scam’ before ta-
king

this survey?”

Dinamiche relazionali tipiche delle online romance scams

Nei 5 studi che hanno esplorato questo aspetto del fenom-
eno, uno studio (Archer, 2017) descrive le tipiche strategie
adottate dagli scammers per adescare e manipolare le vit-
time, cosl come vengono riportate dalle vittime stesse, iden-
tificando tre dinamiche principali, ovvero ““Speaking about
the relationship as being permanent” (lo scammer entro poco
tempo dall’inizio dei contatti tende a parlare della relazione
come qualcosa di eterno, spesso facendo una proposta di
matrimonio),““ Tragic biographic narratives” (lo scammer tende
a riferire una serie di eventi tragici nella sua vita, quali la
perdita della moglie o dei figli, incidenti o la perdita del la-
voro),“Deadline” (lo scammer impone alla vittima delle sca-
denze a cui deve urgentemente attenersi nel fornire somme
di denaro per risolvere gli eventi tragici occorsi improvvisa-
mente al primo, somme che, se non corrisposte, possono
pregiudicare il prosieguo della relazione e la possibilita di
incontrarsi dal vivo).

In un altro studio (Whitty & Buchanan, 2016), emer-
gono otto differenti dinamiche e reazioni conseguenti alla
scoperta, ovvero: “Emotional /psychological state after the scam”
@il vissuto di shock emotivo conseguente alla scoperta del-
P'inganno), “ Others in the victims’ lives” (il supporto fornito
dalle persone intorno alla vittima), “ Change in self and social
situation” (la sensazione di essere cambiati come persona e
nelle relazioni sociali dopo la scoperta), “Problems associated
with the loss of ‘the’ relationship” (il vissuto traumatico legato
alla perdita della relazione), “Stages of grieving” (la tendenza
a oscillare tra diverse fasi di elaborazione del lutto come
shock, rabbia, diniego, depressione, presa di consapevolezza,
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accettazione), “ Attributions” (la tendenza ad autocolpevoliz-
zarsi per essere rimasti intrappolati nelle scams e non essersi
difesi), “Ways of coping” (i tentativi di gestire il dolore con-
seguente alla scoperta), “Future view of relationships” (lo
sviluppo di piani alternativi sul futuro).

In un altro studio sulla popolazione generale (Stanton
et al.,2016),’online romance scam si caratterizza come un
fenomeno contraddistinto dalla tendenza a presentare un
profilo di sé fuorviante e ingannevole (online deception) e
dalla tendenza a utilizzare Internet come canale per costru-
ire interazioni sociali (online intimacy). Un’elevata tendenza
alla online deception correla con minor coscienziosita e
amabilita e con piu forti tratti nevrotici (Stanton et al.,

2016).

Caratteristiche psicologiche degli scammers e delle vittime
ed aspetti epidemiologici

Nei 7 lavori che hanno indagato questi aspetti connessi con
il fenomeno, in uno studio (Buchanan & Whitty, 2014) un’el-
evata tendenza ad avere credenze romantiche e un’elevata
tendenza all’idealizzazione delle relazioni predicono un pia
alto rischio di essere vittime di online romance scams, mentre
altri fattori psicologici non hanno un effetto significativo
(tendenza alla solitudine, estroversione, amabilita, nevroti-
cismo e sensation seeking). Risulta, inoltre, che le vittime di
sesso femminile, con pit elevati livelli di nevroticismo, aper-
tura mentale e tendenza alla solitudine esperiscono un livello
piu elevato di distress emotivo conseguente alla scoperta
dello scam (Buchanan & Whitty, 2014).
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In un altro studio invece si osserva che le persone a
maggior rischio di essere vittimizzate sono di sesso fem-
minile, di mezza etd, con un livello elevato di istruzione,
con piu elevati tratti personologici di sensation seeking, im-
pulsivita, affidabilita e predisposizione alla dipendenza e con
minori tratti di amabilita (Whitty, 2018).

Per quanto riguarda gli aspetti epidemiologici, I'88.55%
di utenti di siti web di sensibilizzazione per vittime di scam
sentimentali via Internet, dichiara di essere stata/o vittima
del raggiro sentimentale (Buchanan & Whitty, 2014),1l 63%
degli utenti di Facebook riferisce di essere stato/a vittima
almeno una volta e il 29% di non essere sicuro di aver subito
questa forma di raggiro (Jimoh & Stephen, 2018). Nella
popolazione generale il 6.17% e il 2.81% rispettivamente
dichiara di aver subito una volta o piu volte episodi di on-
line romance scams (Whitty, 2018), mentre in un altro stu-
dio (Whitty & Buchanan, 2012) lo 0.65% dichiara di essere
stato/a vittima e il 2.28% di conoscere qualcuno che lo ¢
stato. Si tratta evidentemente di dati ancora parziali per certi
versi, incerti nella loro fruibilita, contraddittori talvolta, tutti
necessariamente da vagliare attraverso indagini che, auspi-
cabilmente, dovrebbero svolgersi con metodologie verifi-
cabili e stringenti.

Per quanto riguarda la posizione geografica degli scam-
mers, I'unico studio (Edwards et al., 2018) rileva che circa
i1 50% degli scams provengono da Paesi dell’ Africa, seguiti
dal 16% proveniente da Paesi asiatici e da Paesi anglosassoni.

Discussione

Il fenomeno delle truffe sentimentali online rappresenta una
moderna forma di frode diffusasi progressivamente per ef-
fetto della nascita delle tecnologie di comunicazione digi-
tale. Il presente lavoro rappresenta in letteratura il primo
contributo di scoping review sul tema. La ricerca bibli-
ografica ha portato alla selezione di 12 studi dei quali 5
hanno esplorato le dinamiche relazionali che si instaurano
tra la vittima e I'autore del reato, mentre 7 hanno indagato
le caratteristiche psicologiche degli scammers e delle vit-
time e gli aspetti epidemiologici associati. Tutti gli studi, ec-
cetto uno, sono stati condotti in contesti anglosassoni. E
stata osservata una certa varieta di disegni di ricerca, tanto
appartenenti alla ricerca qualitativa quanto a quella di carat-
tere quantitativo.

Sono state evidenziate specifiche strategie adottate dagli
scammers per adescare e manipolare le vittime, ovvero la
tendenza a definire la relazione come qualcosa di eterno, a
riferire una serie di eventi tragici e a imporre alla vittima
scadenze cui deve urgentemente attenersi nel fornire
somme di denaro per risolvere gli eventi tragici occorsi im-
provvisamente allo scammer e quindi poter realizzare un
incontro, che pero sard costantemente rinviato.

I vissuti emotivi delle vittime comprendono tonalita
contrastanti, reazioni di shock, rabbia, lutto, diniego, la ten-
denza a autocolpevolizzarsi, la sensazione di essere cambiati
come persona e nelle relazioni con gli altri, strategie di cop-
ing quali la ricerca di supporto da altri e infine I'investi-
mento in piani alternativi sul futuro.
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Le variabili psicologiche associate al rischio di essere
vittimizzati comprendono il sesso femminile, essere di
mezza eta, avere piu elevati livelli di nevroticismo, una piu
elevata tendenza ad avere credenze romantiche e tendenze
all'idealizzazione nelle relazioni, sensation seeking, impul-
sivita e predisposizione alla dipendenza.

Per quanto riguarda gli aspetti epidemiologici, la per-
centuale di persone che dichiara di essere stata vittima sem-
bra molto alta, varia peraltro in funzione della popolazione
considerata e, soprattutto, delle fonti prese in consider-
azione, 1 cui dati non sembrano tuttavia essere stati vagliati
da indagini metodologicamente verificabili.

E opportuno infine evidenziare alcuni limiti del pre-
sente lavoro che suggeriscono future prospettive per la
ricerca su questo tema. Un primo aspetto di criticita con-
cerne il numero di studi, ancora ridotto in letteratura.
Questo elemento suggerisce pertanto la necessita di ulteri-
ori indagini sul fenomeno. Le aree che riteniamo partico-
larmente interessanti per ricerche future, soprattutto con
un approccio metodologico di tipo quantitativo, riguardano
le caratteristiche epidemiologiche e cross-culturali del
fenomeno, il funzionamento di personalita delle vittime e
degli autori, 1 fattori psicologici che rendono le vittime
maggiormente a rischio e quelli protettivi, che invece pos-
sono favorire la presa di consapevolezza da parte della vit-
tima nella varie fasi e quindi I'interruzione del rapporto
sentimentale fraudolento. Appare interessante anche appro-
fondire le dinamiche che possono portare la vittima stessa
alla denuncia.

Un elemento peculiare potrebbe risiedere nelle dif-
terenze di genere delle vittime e degli autori del reato, una
variabile che potrebbe moderare tanto 'impatto psicologico
sulle prime quanto le modalita con le quali viene commesso
il reato dai secondi (Carabellese et al., 2013, 2020). Sotto il
profilo clinico sembra opportuno approfondire I’associ-
azione tra I'essere vittima/autore e specifici quadri psichi-
atrici, quali ad esempio modalita di funzionamento
psicologico di tipo ossessive (Pozza et al., 2018). E possibile
ipotizzare la fase della scoperta si associ a vari esiti psicopa-
tologici a lungo termine, quali un rischio maggiore di dis-
turbo da stress post-traumatico e le relative complicanze
(Ferretti et al., 2019a, 2019b; Pozza et al., 2019). Alcune
variabili psico-sociali e culturali potrebbero moderare I'in-
sorgenza a lungo termine di psicopatologie nelle vittime
(Carabellese et al., 2014; Coluccia et al., 2015; Ferretti et
al., 2019c¢).

Sempre all'interno di questo ambito sembra utile com-
prendere meglio se e in che misura il fenomeno possa essere
vissuto anche da pazienti con gravi disturbi psichiatrici, che
potrebbero essere considerati una sottopopolazione a ris-
chio. Una sottopopolazione altrettanto a rischio potrebbe
essere quella dei giovani, dato il loro utilizzo delle tecnolo-
gie di comunicazione digitale e la loro maggior vulnera-
bilita a patologie psicologiche correlate all’uso di tali mezzi
di comunicazione (Pozza et al., 2019b, 2019c¢).

E importante rilevare il fatto che tutti gli studi, eccetto
uno, sono stati condotti in contesti socio-culturali anglosas-
soni. Il lavoro di rassegna ha messo in luce I'assenza di studi
scientifici sulle caratteristiche del fenomeno in Italia. Al-
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trettanto rilevante appare I'indagine della consapevolezza
del fenomeno nella popolazione generale oltreché tra i pro-
fessionisti sanitari, in particolare della salute mentale. Sug-
geriamo in questa sede inoltre, 'importanza di un lavoro di
rete tra istituzioni giuridiche e servizi sanitari quale strategia
per consentire di sviluppare nuovi protocolli di ricerca

Un ultimo elemento che riteniamo estremamente rile-
vante riguarda la messa a punto di strategie di supporto psi-
cologico a favore delle vittime ma, in modo ancora piu
importante, lo sviluppo di adeguati strumenti di sensibiliz-
zazione e quindi di prevenzione nella popolazione generale.

In conclusione, il presente contributo descrive il primo
lavoro di scoping review della letteratura sul tema delle
truffe sentimentali online e pone in rilievo il ruolo di alcuni
fattori sociali e psicologici che potrebbero delineare il pro-
filo delle vittime e degli autori, suggerendo I'importanza di
elaborare programmi di sensibilizzazione e prevenzione sul
tema.
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